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บทน า 

กำรปรับตัวเข้ำสู่ยุคดิจิทัลเป็นสิ่งที่เห็นได้ทั่วไปในช่วง 2-3 ปีที่ผ่ำนมำ โดยเฉพำะอย่ำงยิ่งธุรกิจบริกำร 

ที่ต่ำงแข่งขันกันน ำเสนอบริกำรที่สะดวก รวดเร็วและตอบโจทย์ lifestyle ของลูกค้ำให้ได้มำกที่สุด ส ำนักงำน 

ตระหนักถึงควำมเปลี่ยนแปลงในเรื่องดังกล่ำวและเห็นสัญญำณของกำรปรับตัวเข้ำสู่ยุคดิจิทัลของผู้ประกอบธุรกิจ 

ในตลำดทุนโดยเฉพำะอย่ำงยิ่งกำรปรับเปลี่ยนวิธีกำรเปิดบัญชีและท ำควำมรู้จักลูกค้ำ (Know Your Client: KYC) ด้วย

วิธีอิเล็กทรอนิกส์ (e-KYC) อย่ำงไรก็ดี ผู้ประกอบธุรกิจหลำยรำยอำจมีควำมกังวลเนื่องจำกไม่แน่ใจว่ำจะสำมำรถ

ปรับเปลี่ยนกำรท ำ KYC ในรูปแบบอิเล็กทรอนิกส์ได้มำกน้อยเพียงใด หรือวิธีกำรแบบใดจึงจะถูกต้องตำมกฎเกณฑ์ 

ของส ำนักงำน ที่เป็นเช่นนี้เนื่องจำกกฎเกณฑ์ของส ำนักงำนเกี่ยวกับกำรท ำ KYC ก ำหนดไว้ในลักษณะหลักกำร 

(principle-based) โดยผู้ประกอบธุรกิจซึ่งมีรูปแบบธุรกิจ ขนำด กลุ่มลูกค้ำ และจ ำนวนลูกค้ำแตกต่ำงกัน สำมำรถ

พัฒนำวิธีที่เหมำะสมกับตนเองที่สุด ทั้งนี้ เพ่ือให้เกิดควำมยืดหยุ่นในทำงปฏิบัติส ำหรับผู้ประกอบธุรกิจ  

นอกจำกนี้ ในปี 2561 นี้ ได้มีกำรพัฒนำระบบกำรพิสูจน์และยืนยันตัวตนทำงดิจิทัล (Digital ID) ขึ้น  

ซึ่งจะเป็นระบบที่ช่วยให้ขั้นตอนพิสูจน์ตัวตน (identity proofing) ไปจนถึงกำรท ำ KYC ในขั้นตอนอ่ืน ๆ ง่ำยขึ้น  

ซึ่งกำรใช้บริกำรระบบดังกล่ำวต้องมีกำรก ำหนดระดับควำมน่ำเชื่อถือในกำรพิสูจน์และยืนยันตัวตน ผู้ประกอบธุรกิจ

จึงเกิดค ำถำมว่ำต้องเลือกระดับควำมน่ำเชื่อถือระดับใดที่ส ำนักงำนเห็นว่ำเหมำะสม เพียงพอ โดยส ำนักงำนได้รับ

ค ำถำมในเรื่องเหล่ำนี้มำอย่ำงต่อเนื่อง  

ส ำนักงำนสนับสนุนให้เกิดกำรน ำเทคโนโลยีเข้ำมำปรับใช้ในกำรประกอบธุรกิจซึ่งรวมไปถึงกำรปรับเปลี่ยน

วิธีกำรท ำ KYC ไปในรูปแบบอิเล็กทรอนิกส์ ไม่ว่ำจะเป็นกำรพัฒนำวิธีกำรของตนเอง หรือใช้บริกำรระบบกำรพิสูจน์

และยืนยันตัวตนทำงดิจิทัล (Digital ID) เนื่องจำกนอกจำกจะช่วยลดค่ำใช้จ่ำยในกำรท ำ KYC ได้แล้ว ยังด ำเนินกำร 

ได้รวดเร็ว มีประสิทธิภำพ และน่ำเชื่อถือ โดยวิธีกำรดังกล่ำวยังคงต้องบรรลุหลักกำรที่ส ำนักงำนก ำหนด โดยมี 

กำรบริหำรควำมเสี่ยงที่จะแตกต่ำงไปจำกเดิมได้อย่ำงเหมำะสม 

เพ่ือลดควำมกังวลและสร้ำงควำมเชื่อม่ันให้กับผู้ประกอบธุรกิจในกำรปรับเปลี่ยนวิธีด ำเนินกำร ส ำนักงำน 

จึงจัดท ำแนวปฏิบัติในกำรน ำเทคโนโลยีมำใช้ในกำรท ำควำมรู้จักลูกค้ำ (แนวปฏิบัติฯ) นี้ขึ้น เพ่ือให้ผู้ประกอบธุรกิจ 

ที่ต้องกำรปรับเปลี่ยนวิธีกำรใช้เป็นแนวทำงในกำรพัฒนำรูปแบบกำรเปิดบัญชีและท ำ e-KYC โดยมีเนื้อหำครอบคลุม

ถึงกำรท ำ KYC แบบพบหน้ำลูกค้ำ (face-to-face)  แต่มีกำรใช้เครื่องมือหรือเทคโนโลยีเข้ำมำเสริมให้กำรด ำเนินกำร

มีประสิทธิภำพมำกขึ้น ทั้งในด้ำนควำมสะดวก รวดเร็ว น่ำเชื่อถือ  และกำรท ำ KYC แบบ online ที่ไม่ได้พบหน้ำ

ลูกค้ำ (non face-to-face) แต่ใช้เทคโนโลยีเข้ำมำช่วยให้กำรด ำเนินกำรได้คุณภำพเทียบเท่ำแบบพบหน้ำ กำรท ำ  
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e-KYC จึงไม่ได้จ ำกัดเฉพำะเพียงกำรท ำในรูปแบบที่ไม่ได้พบหน้ำ  โดยหลักกำรที่น ำเสนอในแนวปฏิบัติฯ ฉบับนี้

บำงส่วนอ้ำงอิงจำกข้อเสนอแนะมำตรฐำนด้ำนเทคโนโลยีสำรสนเทศและกำรสื่อสำรที่จ ำเป็นต่อธุรกรรมทำง

อิเล็กทรอนิกส์ (ข้อเสนอแนะมำตรฐำนฯ) ที่ส ำนักงำนพัฒนำธุรกรรมทำงอิเล็กทรอนิกส์ (องค์กำรมหำชน) (สพธอ.) 

จัดท ำขึ้น ซึ่งผู้ประกอบธุรกิจควรศึกษำข้อเสนอแนะมำตรฐำนฯ ดังกล่ำวเพ่ิมเติมเพ่ือให้เข้ำใจถึงที่มำที่ไปของตัวอย่ำง

วิธีกำร เทคนิคต่ำง ๆ ในแต่ละเรื่องให้ชัดเจนยิ่งขึ้นก่อนกำรน ำไปใช้เพื่อก ำหนดวิธีกำรท ำ e-KYC ของตนเอง และกำร

ก ำหนดตัวอย่ำงวิธีกำรในแนวปฏิบัตินี้ ส ำนักงำนได้ร่วมหำรือกับหน่วยงำนที่เกี่ยวข้อง* จัดกำรประชุมผู้ประกอบธุรกิจ

แบบ focus group รวมถึงเปิดรับฟังควำมคิดเห็นผ่ำนเว็บไซต์ของส ำนักงำนแล้ว 

หำกผู้ประกอบธุรกิจเลือกใช้วิธีกำรตำมตัวอย่ำงในแนวปฏิบัติฯ นี้ ก็ถือว่ำเป็นกำรท ำ e-KYC ที่เพียงพอกับ

หลักกำรของส ำนักงำน  อย่ำงไรก็ดี วิธีกำรที่แสดงในแนวปฏิบัติฯ ฉบับนี้เป็นเพียงตัวอย่ำงวิธีกำรข้ันต่ ำ เนื่องจำกไม่มี

รูปแบบ วิธีกำรท ำ e-KYC ใดที่สำมำรถจัดกำรควำมเสี่ยงที่อำจจะเกิดข้ึนได้หมด ส ำหรับทุก business model ทุก

กลุ่มลูกค้ำ หรือทุกสถำนกำรณ์ ผู้ประกอบธุรกิจสำมำรถปรับเปลี่ยนวิธีกำรได้ตำมท่ีเห็นว่ำเหมำะสมกับ business 

model ของตนเอง หรือสอดคล้องกับเทคโนโลยีที่เปลี่ยนแปลงไปได้หำกสำมำรถพิสูจน์ได้ว่ำช่วยให้บรรลุหลักกำรของ

ส ำนักงำนได้เช่นกัน ประกอบกับเทคโนโลยีมีกำรเปลี่ยนแปลงอย่ำงรวดเร็วจนท ำให้ตัวอย่ำงวิธีกำรในแนวปฏิบัติ ฯ 

ฉบับนี้อำจล้ำสมัย ส ำนักงำนจึงอำจปรับปรุงแนวปฏิบัติฯ นี้ให้สอดคล้องกับเทคโนโลยีที่เปลี่ยนแปลงดังกล่ำวต่อไปใน

อนำคต  

ส ำนักงำนหวังว่ำแนวปฏิบัติฯ ฉบับนี้จะช่วยให้ผู้ประกอบธุรกิจสำมำรถออกแบบวิธีกำรที่เหมำะสมได้อย่ำง

มั่นใจ ช่วยให้ลูกค้ำเข้ำถึงกำรลงทุนได้ง่ำยและช่วยยกระดับมำตรฐำนกำรให้บริกำรในตลำดทุนไทยให้เกิดควำมสะดวก 

รวดเร็วควบคู่ไปกับควำมปลอดภัยและน่ำเชื่อถือ   

       ฝ่ำยนโยบำยธุรกิจตัวกลำง   

                 ส ำนักงำน ก.ล.ต. 

 

 

_________________________________ 

* สมาคมบริษัทหลักทรัพย์ไทย (ASCO) และตัวแทนบริษัทหลักทรัพย์ สมาคมบริษัทจัดการลงทุน (AIMC) และตัวแทนบริษัทจัดการลงทุน ตลาดหลักทรัพย์แห่ง

ประเทศไทย (ตลท.) รวมถึงส านักงานป้องกันและปราบปรามการฟอกเงิน (ปปง.) และ สพธอ.  
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1. ความหมายของ KYC และ ECOSYSTEM 

 การท าความรู้จักลูกค้า (Know Your Client : KYC) คือ กำรรวบรวมและประเมินข้อมูลต่ำง ๆ ของ

ลูกค้ำก่อนที่ผู้ประกอบธุรกิจจะให้บริกำรธุรกิจหลักทรัพย์ โดยจะต้องรวบรวมข้อมูลส่วนบุคคลเพ่ือให้รู้ว่ำลูกค้ำเป็น

ใคร  

นอกจำกนี้ ในกำรท ำ KYC ยังหมำยควำมรวมถึงกำรท ำควำมรู้จักลูกค้ำเพ่ือให้บริกำรเหมำะสม (Client 

Due Diligence : CDD) ด้วยกำรรวบรวมข้อมูลต่ำง ๆ ของลูกค้ำ ได้แก่ รำยได้และแหล่งที่มำของรำยได้ ฐำนะ

กำรเงิน ควำมรู้ควำมเข้ำใจและประสบกำรณ์ลงทุน วัตถุประสงค์ในกำรลงทุน ไปจนถึงควำมเสี่ยงที่ยอมรับได้ เพ่ือ

สำมำรถให้บริกำรในธุรกิจหลักทรัพย์และสัญญำซื้อขำยล่วงหน้ำได้ตำมขอบเขตใบอนุญำตที่ผู้ประกอบธุรกิจได้รับ 

เช่น กำรประเมินควำมเหมำะสมใน กำรลงทุนกำรให้ค ำแนะน ำ กำรให้วงเงินกำรให้บริกำรซื้อขำยหลักทรัพย์ได้

อย่ำงเหมำะสมกับลูกค้ำนั้น ๆ ซึ่งมักจะเรียกรวมกันว่ำกำรท ำ KYC/CDD 

KYC framework ของส านักงาน 

ส ำนักงำนก ำหนดให้ในกำรให้บริกำรแก่ลูกค้ำ ผู้ประกอบธุรกิจจะต้องท ำ KYC ก่อนที่จะให้บริกำร 

อย่ำงน้อยเพ่ือวัตถุประสงค์หลัก 2 ประกำร คือ กำรท ำควำมรู้จักตัวตนที่แท้จริงของลูกค้ำ และกำรประเมินควำม

เหมำะสมในกำรลงทุนในผลิตภัณฑ์ตลำดทุนเพ่ือที่จะให้บริกำรที่เหมำะสมกับควำมเสี่ยงที่ลูกค้ำจะยอมรับได้  

โดยกฎเกณฑ์เกี่ยวกับกำรท ำ KYC ของส ำนักงำน ได้ก ำหนดไว้เป็นหลักกำรซึ่งสรุปได้ ดังนี้   

 

 

  

 

 

 

 

 

 

 

 

 

1. ท ำควำมรู้จักลูกค้ำ 

2. จัดประเภทลูกค้ำ  

3. ประเมินควำมเหมำะสมในกำรลงทุน 

4. พิจำรณำควำมสำมำรถในกำรปฏบิัติตำมข้อตกลง 

วัตถุประสงค์ การด าเนินการก่อนการให้บริการ  
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 วิวัฒนาการของ KYC 

 เดิมกำรท ำ KYC ผู้ประกอบธุรกิจส่วนใหญ่จะใช้วิธีกำรรวบรวมข้อมูลจำกลูกค้ำ ผ่ำนใบค ำขอเปิดบัญชี 

และขอหลักฐำนเป็นส ำเนำบัตรประชำชน ส ำเนำหน้ำสมุดบัญชีธนำคำร และ statement ทำงกำรเงินย้อนหลัง  

นอกจำกนี้ ยังให้ลูกค้ำท ำ suitability test โดยทุกขั้นตอนท ำเป็นกระดำษ (paper work) หลังจำกนั้น ผู้ประกอบ

ธุรกิจก็จะน ำเอกสำรที่ได้รับมำตรวจสอบควำมมตีัวตนลูกค้ำ เช่น ดูว่ำข้อมูลในใบค ำขอฯ ตรงกับส ำเนำ 

บัตรประชำชน มีกำรโทรศัพท์ยืนยันกำรเปิดบัญชีกับลูกค้ำหรือบุคคลอ้ำงอิงตำมข้อมูลที่ได้รับ มีกำรประเมินควำม

เหมำะสมในกำรลงทุน แล้วจึงจัดกลุ่มควำมเสี่ยง ก ำหนดวงเงิน และอนุมัติเปิดบัญชี รวมถึงจัดเก็บเอกสำรเปิด

บัญชีดังกล่ำวไว้เพ่ือกำรตรวจสอบตำมควำมจ ำเป็นในภำยหลัง  

 

การพิสูจน์และยืนยันตัวตนที่ผู้ประกอบธุรกิจปฏิบัติเปรียบเทียบกับเกณฑ์ KYC 

 Identity proofing การพิสูจน์ตัวตนลูกค้า +  

Customer Due Diligence (CDD) ท าความรู้จักลูกค้าเพ่ือให้บริการเหมาะสม 
Authentication 

(ยืนยันตัวตนเพ่ือเข้าใช้ระบบ) 

ท าความรู้จักลูกค้า และผู้รับผลประโยชน์ที่แท้จริง  + 

จัดประเภท/ ประเมินความเหมาะสมในการลงทุน/ พิจารณาความสามารถในการปฏบิัตติามข้อตกลง 
ตรวจสอบว่าลูกค้าเป็นผู้เขา้ใช้ระบบ 

ลูกค้า 
- กรอกข้อมูล แนบหลักฐาน +ลายเซน็จริง ส่งเป็น hard copy ให ้บล.   
- ท า suitability test (บนกระดาษ/ ระบบ) 
บล.  
- ตรวจสอบข้อมูลกบัหลักฐาน, ตรวจสอบรายชื่อที่กฎหมายก าหนด, พิจารณาอาชีพ รายได้ ฐานะ  
  วัตถปุระสงค์ในการลงทุน, โทรสอบยัน 
- ประเมิน + แจ้งผล suit test + ให้ค าแนะน า  

ตัวอย่างวิธีการ 
- บล. ส่ง password ในการเขา้ระบบ
ครั้งแรกให้ลูกค้าทางอีเมล ์

- ลูกค้าใช ้password +  OTP ที่ บล.
ส่งให้เขา้ระบบ + ยืนยันตัวตนด้วย
วันเดือนปีเกิด 

 

 แต่ปัจจุบัน แม้เทคโนโลยีจะพัฒนำกำรอย่ำงก้ำวกระโดด ลูกค้ำปรับเปลี่ยนวิถีชีวิตเข้ำสู่รูปแบบ online 

lifestyle กันมำกข้ึน และผู้ประกอบธุรกิจก็ให้ควำมสนใจปรับเปลี่ยนกำรให้บริกำรต่ำง ๆ เข้ำสู่รูปแบบ online 

อย่ำงไรก็ด ีกำรท ำ KYC ด้วยวิธีกำรอิเล็กทรอนิกส์ (e-KYC) ในตลำดทุน ในช่วงเริ่มต้น มักจะเป็นกำรท ำในขั้นตอนที่

ไม่ซับซ้อน เช่น เพ่ือจัดเก็บข้อมูลทำงอิเล็กทรอนิกส์ หรือลดกำรใช้กระดำษ (paperless) แตก่็ยังไมส่ำมำรถอ ำนวย

ควำมสะดวกให้แก่ลูกค้ำได้มำกนัก เนื่องจำกกฎหมำยที่รองรับผลทำงกฎหมำยของกำรท ำธุรกรรมอิเล็กทรอนิกส์ยังมี

กรณีตัวอย่ำงเกิดขึ้นน้อย และมีควำมเสี่ยงในกำรน ำเรื่องเข้ำสู่กำรพิจำรณำของศำล นอกจำกนี้ หำกเป็นกำรท ำ

ธุรกรรมผ่ำนช่องทำง online โดยไม่ได้พบหน้ำลูกค้ำ กฎเกณฑ์จะให้ควำมส ำคัญกับกำรท ำ KYC เพ่ือให้รู้จักตัวตน
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ลูกค้ำท่ีมำใช้บริกำรและระบบงำนที่เก่ียวข้อง เพ่ือสำมำรถให้บริกำรได้อย่ำงเหมำะสม ป้องกันกำรกระท ำควำมผิด 

และปกป้องคุ้มครองทรัพย์สินของลูกค้ำเนื่องจำกหำกเกิดควำมผิดพลำด เช่น กำรใช้ตัวตนปลอมหรือใช้ข้อมูล

บุคคลอื่นในกำรเปิดบัญชี กำรซื้อขำยแทนกัน หรือกำรถูกลักลอบใช้บัญชีซื้อขำย กำรถูกยักยอกเงินโดยเจ้ำของ

บัญชีไมรู่้ตัวได้  

 อย่ำงไรก็ดี ด้วยสภำพแวดล้อมที่ยังคงเดินหน้ำเข้ำสู่ยุคดิจิทัล ลูกค้ำให้ควำมส ำคัญกับบริกำรที่สะดวก 

รวดเร็วมำกขึ้นเรื่อย ๆ ในระยะ 2 ปีที่ผ่ำนมำ กำรเปิดบัญชีซื้อขำยหลักทรัพย์ online และกำรท ำ e-KYC จึงถูก

หยิบยกข้ึนมำหำรือกันระหว่ำงส ำนักงำนและผู้ประกอบธุรกิจอย่ำงต่อเนื่อง โดยผู้ประกอบธุรกิจหลำยรำยมีแนวคิด

ที่ต้องกำรพัฒนำระบบเปิดบัญชี online และท ำ e-KYC ทั้งกระบวนกำรแบบ paperless หรือใช้เทคโนโลยีมำ

ช่วยในกำรพิสูจน์ตัวตน เพ่ือแข่งขันกันตอบสนองต่อ lifestyle ของลูกค้ำที่เปลี่ยนแปลงไป ซึ่งจะช่วยให้กำร  

เปิดบัญชีให้ลูกค้ำสะดวก รวดเร็ว และน่ำเชื่อถือ  

 เมื่อจะต้องปรับเปลี่ยนวิธีกำรท ำ KYC รูปแบบเดิม เป็น e-KYC เพ่ือให้บริกำรธุรกรรมทำงกำรเงิน 

กำรลงทุนนั้น หัวใจส ำคัญทีผู่้ประกอบธุรกิจต้องมั่นใจได้ คือ จะต้องมีวิธีกำรทีส่ำมำรถระบุตัวตน (identify)  

ของบุคคลในโลก digital  ไดว้่ำเป็นบุคคลใดในโลก physical  

 กำรพิสูจน์ตัวตนบุคคลด้วยวิธีกำรอิเล็กทรอนิกส์ที่ใช้กันทั่วไป เริ่มจำกผู้ให้บริกำรต้องตรวจสอบตัวตน

ทำงกำยภำพ (physical) ของลูกค้ำก่อน (เช่น กำรตรวจสอบบัตรประชำชนกับบุคคลจริง) เมื่อได้ข้อมูลตัวตน 

ของลูกค้ำมำแล้ว จึงสร้ำงตัวตนในโลก digital ที่สำมำรถอ้ำงอิงกันและกันได้ และออกสิ่งที่ใช้ยืนยันตัวตน 

(credential เช่น username/password ) ให้ตัวตนในโลก digital น ำกลับมำใช้ยืนยันว่ำตนเองเป็นบุคคล 

คนเดียวกันกับตัวตนในโลก physical ที่ผู้ประกอบธุรกิจได้เคยตรวจสอบตัวตนไว้  

ตัวอย่ำงกระบวนกำรพิสูจน์ตัวตนแบบง่ำย เช่น เมื่อลูกค้ำต้องกำรเปิดบัญชีกับ บล. จึงส่งใบค ำขอเปิด

บัญชีที่กรอกข้อมูลต่ำง ๆ และแนบหลักฐำนคือส ำเนำบัตรประชำชนให้ บล. ต่อมำ บล. ตรวจสอบตัวตนลูกค้ำว่ำ

เป็นใคร โดยอ้ำงอิงจำกในใบค ำขอฯ กับข้อมูลจำกบัตรประชำชน (อำจใช้วิธีกำรตรวจสอบเพิ่มเติมไปยังฐำนข้อมูล

กรมกำรปกครอง เพื่อให้มั่นใจมำกข้ึนว่ำบัตรยังสำมำรถใช้ได้ และไม่ถูกปลอมแปลง) เมื่อ บล. ตรวจสอบตัวตนจน

มั่นใจแล้วว่ำผู้มำสมัครใช้บริกำรกับข้อมูลที่มีในหลักฐำนเป็นคนเดียวกัน จึงจะออก username/password ให้

ลูกค้ำใช้ในกำรท ำธุรกรรมในโลก digital ซึ่งท ำให้ บล. สำมำรถอ้ำงอิงไปยังตัวตนของลูกค้ำคนนั้นได้ เมื่อลูกค้ำ 

เข้ำท ำธุรกรรม online ด้วย username/password ดังกล่ำว บล. จึงรูว้่ำผู้ที่ใช้ username/password นี้ 

ในโลก digital เป็นใครในโลก physical นั่นเอง 
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 กระบวนกำรที่กล่ำวข้ำงต้น ไม่ว่ำจะเป็นกำรท ำในรูปแบบเดิมคือท ำบนกระดำษ หรือท ำแบบ online  

ทั้งกระบวนกำรกต็้องมีประสิทธิภำพ น่ำเชื่อถือ เพ่ือให้มั่นใจว่ำไม่มีกำรปลอมแปลงตัวตนเป็นบุคคลอื่น ซึ่งก็ตำมมำ

ด้วยควำมยุ่งยำก เสียเวลำและค่ำใช้จ่ำยสูง  

 อย่ำงไรก็ดี ปัจจุบันมีแนวคิดที่ช่วยสร้ำงเครื่องมือที่ช่วยตอบโจทย์กำรสร้ำงตัวตนและกำรยืนยันตัวตน

บนโลก digital ให้ง่ำยขึ้นในหลำยประเทศ เช่น อินเดีย สิงคโปร์ และอังกฤษ สรุปได้ดังนี้   

 อินเดีย: Aadhaar 

 ปัญหำกำรระบุตัวตนของประชำกรอินเดีย เกิดขึ้นจำกควำมแตกต่ำงด้ำนกำรเมืองและเศรษฐกิจที่ซับซ้อน

ของประชำกรอินเดียที่มีจ ำนวนมำกกว่ำพันล้ำนคน เงินอุดหนุนจำกรัฐส ำหรับคนยำกจนไม่สำมำรถไปถึงมือผู้ที่ควร

ได้รับจริง ๆ อีกท้ังกำรเข้ำถึงบริกำรที่ส ำคัญ ๆ อย่ำงเช่น สถำบันกำรเงิน ก็เป็นไปได้ยำกด้วย รัฐบำลอินเดียเล็งเห็น 

ถึงปัญหำนี้จึงจัดตั้งหน่วยงำน Unique Identification Authority of India (UIDAI)1 ขึ้นเพ่ือแก้ปัญหำดังกล่ำว 

ในปี 2551 โดย UIDAI ได้ออกแบบกำรระบุตัวตนของบุคคลและกำรจัดเก็บข้อมูล และร่วมกับหน่วยงำนอื่น ๆ 

ด ำเนินกำรขึ้นทะเบียนและจัดเก็บข้อมูลประชำกร (ชื่อ-นำมสกุล อำยุ เพศ และท่ีอยู่ที่ติดต่อได้ รวมถึงลำยนิ้วมือ  

10 นิ้ว และม่ำนตำ) เพ่ือระบุตัวตนคนอินเดีย โดยทุกคนที่มำลงทะเบียนจะได้รับบัตรที่มีชื่อว่ำ Aadhaar ซ่ึงมี

หมำยเลขประจ ำตัว 12 หลัก โดยมีกำรจัดเก็บข้อมูลที่ประชำชนลงทะเบียนไว้ในฐำนข้อมูลกลำง (centralized 

model) และมีหน่วยงำนของรัฐเป็นผู้ดูแล 

Aadhaar ช่วยให้กำรระบุตัวตนคนอินเดียท ำได้ง่ำยและรวดเร็วมำกยิ่งขึ้น คนอินเดียไม่ต้องเตรียมเอกสำร

ระบุตัวตนซ้ ำแล้วซ้ ำเล่ำในกำรติดต่อขอใช้บริกำร แต่เปลี่ยนเป็นกำรระบุตัวตนผ่ำนวิธีกำรทำงอิเล็กทรอนิกส์แทน 

ซึ่งใช้เวลำไม่นำน Aadhaar สำมำรถใช้ประโยชน์ในกำรเข้ำถึงบริกำรจำกสถำบันกำรเงิน เช่น กำรเปิดบัญชีธนำคำร

และกำรใช้ micro ATMs รวมไปถึงกำรขอรับสวัสดิกำรจำกรัฐที่เมื่อระบุตัวตนประชำชนที่เข้ำข่ำยสมควรได้รับ 

ควำมช่วยเหลือได้ สวัสดิกำรก็ไปถึงมือได้  นอกจำกนั้น Aadhaar ยังสำมำรถใช้ในกำรท ำใบขับขี่ หรือลงทะเบียน

โทรศัพท์มือถือ ช่วยให้ประชำชนสำมำรถเข้ำถึงระบบสำธำรณูปโภคได้ง่ำยขึ้นอีกด้วย 
 

สิงคโปร์: MyInfo 

รัฐบำลสิงคโปร์เองก็มีแนวคิดในกำรผลักดันกำรพิสูจน์และยืนยันตัวตนให้เข้ำสู่รูปแบบดิจิทัลเพื่อเพ่ิม

ควำมสะดวกและลดควำมซ้ ำซ้อนในกำรใช้บริกำร โดยได้มีกำรพัฒนำระบบ MyInfo2 ซึ่งเป็นระบบที่สำมำรถแชร์

ข้อมูลประชำชนระหว่ำงหน่วยงำนรัฐและเอกชน เช่น ธนำคำร ช่วยให้ประชำชนที่ต้องกำรใช้บริกำรต่ำง ๆ ไม่ต้อง

                                                                    
1 https://uidai.gov.in/  
2 www.myinfo.gov.sg.  

https://uidai.gov.in/
http://www.myinfo.gov.sg/
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กรอกข้อมูลซ้ ำ ๆ ช่วยลดควำมผิดพลำดในกำรกรอกข้อมูลลงในแบบฟอร์มด้วยตนเอง และไม่ต้องยื่นหลักฐำนจริง

แต่ใช้กำรแชร์ข้อมูลจำกฐำนข้อมูลกลำงแทน โดยข้อมูลส ำคัญ ๆ เช่น รำยได้จะต้องมีกำรให้ควำมยินยอมก่อน 

กำรแชร์ข้อมลู  

ข้อมูลในฐำนข้อมูลของระบบ MyInfo ได้แก่ ข้อมูลส่วนบุคคลต่ำง ๆ เช่น ชื่อ-นำมสกุล เลขที่บัตร

ประจ ำตัวประชำชน วันเกิด ข้อมูลช่องทำงติดต่อ เช่น เบอร์โทรศัพท์มือถือ อีเมล์ ที่อยู่ ข้อมูลรำยได้ ข้อมูล

กำรศึกษำและกำรท ำงำน ข้อมูลครอบครัว ไปจนถึงกำรครอบครองยำนพำหนะ  

ปัจจุบันมีหน่วยงำนภำครัฐถึง 38 หน่วยงำนเชื่อมต่อระบบกับ MyInfo เช่น กำรสมัคร public housing 

flats หรือ Baby Bonus scheme นอกเหนือจำกบริกำรภำครัฐ ยังมีธนำคำรหลำยแห่งที่ให้ลูกค้ำใช้ข้อมูลจำก 

MyInfo เพ่ือกำรเปิดบัญชีธนำคำรได้โดยไม่ต้องกรอกแบบฟอร์มหรือแสดงหลักฐำนอีก ช่วยให้กำรเปิดบัญชี

ธนำคำรท ำได้รวดเร็วยิ่งขึ้นด้วย  

 

 

 

 

 

 

 

 

 

อังกฤษ: GOV.UK Verify 

ประเทศอังกฤษเป็นอีกประเทศหนึ่งที่รัฐบำลพัฒนำระบบกำรพิสูจน์ตัวตนที่ช่วยลดควำมซ้ ำซ้อนและ

สร้ำงควำมรวดเร็วในกำรใช้บริกำรภำครัฐในรูปแบบ online ได้ โดยรัฐบำลโดยหน่วยงำน Government Digital 

Service (GDS) ได้จัดท ำระบบที่มีชื่อว่ำ GOV.UK Verify   

ซึ่งเริ่มใช้งำนในปี 2016 

กระบวนกำรพิสูจน์ตัวตนของระบบดังกล่ำวคือ 

เมื่อมีผู้ต้องกำรใช้บริกำรภำครัฐทำง online บุคคลผู้นั้น 

ต้องไปพิสูจน์ตัวตนและสร้ำงตัวตนดิจิทัลกับผู้ให้บริกำรยืนยัน

ตัวตน หรือ Identity Providers เสียก่อน โดยเลือก Identity 

https://www.google.co.th/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=2ahUKEwjd6tKUt9jdAhVJv48KHU-dDa8QjRx6BAgBEAU&url=https://www.v3.co.uk/v3-uk/news/2459499/govuk-verify-finally-launches-but-critics-warn-of-security-and-privacy-problems&psig=AOvVaw31z_Du_vzbQ7K2pkx8wCq1&ust=1538043088325407


 

10 
 

Provider ที่ต้องกำรจำก Identity Providers จ ำนวน 7 รำยที่ได้รับควำมเห็นชอบจำกรัฐให้ท ำหน้ำที่พิสูจน์ตัวตน

แล้ว โดย Identity Provider จะขอข้อมูลจำกผู้ที่ต้องกำรใช้บริกำรและท ำกำรตรวจสอบข้อมูลนั้นกับแหล่งข้อมูล

ที่น่ำเชื่อถือ ซึ่ง Identity Provider แต่ละรำยจะมีวิธีกำรพิสูจน์ตัวตนที่แตกต่ำงกันไป อย่ำงไรก็ดี กระบวนกำร

พิสูจน์ตัวตนนี้จะใช้เวลำเพียง 5-15 นำทีเท่ำนั้น หลังจำกนั้นผู้ใช้บริกำรก็จะสำมำรถใช้ตัวตนดิจิทัลนั้นเข้ำใช้บริกำร

ภำครัฐที่ต้องกำรในครั้งต่อ ๆ ไปโดยไม่ต้องพิสูจน์ตัวตนอีก  

 

 

 

 

 

 

 

ปัจจุบันมีบริกำรภำครัฐ 18 บริกำรที่สำมำรถใช้กำรพิสูจน์ตัวตนผ่ำน GOV.UK Verify ได ้เช่น กำรตรวจสอบ

ภำษีเงินได้ ตรวจสอบสวัสดิกำรของรัฐ หรือกำรดูข้อมูลใบขับข่ี เป็นต้น ซึ่งมีผู้ผ่ำนกำรพิสูจน์ตัวตนด้วยระบบนี้แล้ว

จ ำนวนกว่ำ 2.8 ล้ำนคน    

กำรพัฒนำ GOV.UK Verify ช่วยลดภำระของทั้งผู้ขอใช้บริกำรและหน่วยงำนภำครัฐที่เดิมต้องพิสูจน์

ตัวตนซ้ ำ ๆ ช่วยลดระยะเวลำกำรเข้ำใช้บริกำร ช่วยให้กำรพิสูจน์ตัวตนมีควำมปลอดภัย เนื่องจำกไม่มีกำรรวมศูนย์

ข้อมูลไว้ในที่เดียว ไม่มีกำรแชร์ข้อมูลโดยไม่จ ำเป็น และได้มำตรฐำนเนื่องจำก Identity Providers ต้องมีขั้นตอน

กำรพิสูจน์ตัวตนที่ได้มำตรฐำนของรัฐและมำตรฐำนสำกลในเรื่องควำมมั่นคงปลอดภัยและกำรคุ้มครองข้อมูลของ 

ผู้ขอใช้บริกำรด้วย 

 

ระบบ Digital ID ตัวช่วยยืนยันตัวตนของไทย 

 ส ำหรับประเทศไทยเองในปี 2561 นี้ รัฐบำลได้สนับสนุนให้เกิดกำรพัฒนำโครงสร้ำงพ้ืนฐำนของประเทศ
ที่ใช้ในกำรพิสูจน์และยืนยันตัวตนผ่ำนระบบอิเล็กทรอนิกส์ คือ ระบบพิสูจน์และยืนยันตัวตนทำงดิจิทัล หรือระบบ 
Digital ID  

 ระบบ Digital ID3 คือโครงสร้ำงพ้ืนฐำนของประเทศที่เชื่อมต่อกำรยืนยัน
ตัวตนจำกทุกภำคส่วนเพ่ือเพ่ิมควำมสะดวก รวดเร็วในกำรใช้บริกำรของประชำชน 

                                                                    
3 http://www.digitalid.or.th/  

http://www.digitalid.or.th/
https://www.google.co.th/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=2ahUKEwi5wMO4t9jdAhUeTY8KHQ_zACAQjRx6BAgBEAU&url=https://www.youtube.com/watch?v%3DABwvaT1uEfg&psig=AOvVaw31z_Du_vzbQ7K2pkx8wCq1&ust=1538043088325407
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และลดกำรปลอมแปลงตัวตน ช่วยให้กำรยืนยันตัวตนน่ำเชื่อถือยิ่งขึ้น ซ่ึงรัฐบำลโดยกระทรวงดิจิทัลเพื่อเศรษฐกิจ
และสังคมและกระทรวงกำรคลังเป็นหน่วยงำนรับผิดชอบในกำรพัฒนำระบบดังกล่ำว  

ระบบนี้จะรองรับกำรยืนยันตัวตนของบุคคลธรรมดำและนิติบุคคลในรูปแบบอิเล็กทรอนิกส์ในกำรรับ
บริกำรต่ำง ๆ ของรัฐและเอกชน โดยอ้ำงอิงข้อมูลจำกแหล่งข้อมูลที่น่ำเชื่อถือ เช่น กรมกำรปกครอง เพ่ือให้แน่ใจ
ว่ำข้อมูลที่บุคคลนั้นแสดง ถูกต้อง เชื่อถือได้ และบุคคลที่ต้องกำรใช้บริกำรเป็นบุคคลที่อ้ำงถึงจริง ถือเป็น
โครงสร้ำงพื้นฐำนส ำคัญที่จะช่วยอ ำนวยควำมสะดวกให้กำรท ำธุรกิจในยุคดิจิทัลและไทยแลนด์ 4.0 มีควำมรวดเร็ว 
มั่นคงปลอดภัย และมีควำมน่ำเชื่อถือในระดับสำกล เนื่องจำก สพธอ. ก ำหนดมำตรฐำนในกำรยืนยันตัวตน โดย
อ้ำงอิงมำตรฐำนของต่ำงประเทศ คือ Digital Identity Guidelines ของ National Institute of Standards and 
Technology (NIST) ของสหรัฐอเมริกำ ระบบนี้จะช่วยให้กำรท ำ e-KYC ของผู้ประกอบธุรกิจจะง่ำยยิ่งขึ้น 
โดยผู้ประกอบธุรกิจสำมำรถพัฒนำระบบของตนเองแล้วเชื่อมโยงข้อมูลกับระบบนี้เพื่อใช้บริกำรได ้โดยมีค่ำใช้จ่ำย
ตำมท่ีก ำหนด ผู้ประกอบธุรกิจสำมำรถศึกษำข้อมูลเกี่ยวกับระบบ Digital ID เพ่ิมเติมได้ที่เว็บไซต์ 
http://www.digitalid.or.th/ 

 กระบวนการลงทะเบียน การพิสูจน์และยืนยันตัวตนลูกค้าด้วยระบบ Digital ID4 

 

 

 

 

 

 

 

 

 

                                                                    
4 ข้อเสนอแนะมำตรฐำนด้ำนเทคโนโลยีสำรสนเทศและกำรสื่อสำรที่จ ำเป็นต่อธุรกรรมทำงอิเล็กทรอนิกส์วำ่ด้วยแนวทำงกำรใช้ดิจิทัลไอดีส ำหรับประเทศ
ไทย - ภำพรวมและอภธิำนศัพท์  DIGITAL IDENTITY GUIDELINE FOR THAILAND –  OVERVIEW AND GLOSSARY  เวอร์ชั่น 1.0 
https://standard.etda.or.th/wp-content/uploads/2018/10/20171204-ER-DigitalID-Overview-V01-29F.pdf  

Authoritative Source (AS) 

หรอืแหลง่ขอ้มลูทีน่า่เชือ่ถอื:  

เป็นแหลง่ขอ้มลูทีใ่ชใ้นการ

ตรวจสอบความถกูตอ้งครบถว้นของ

หลกัฐานแสดงตนทีล่กูคา้แสดงเพือ่

สมคัรขอใชบ้รกิาร 

Identity Provider (IdP) หรอื 

ผูใ้หบ้รกิารยนืยนัตวัตน: หน่วยงาน

ทีท่ าหนา้ทีย่นืยันตวัตนและออกสิง่ที่

ลกูคา้จะใชใ้นการยนืยันตวัตนในครัง้

ถดัไป 

Relying Party (RP) หรอื

ผูใ้ชบ้รกิาร:  

ผูท้ีข่อใชบ้รกิารยนืยันตวัตน  

ซึง่ตอ้งเชือ่ถอืคณุลกัษณะทีย่นืยัน

จากผูใ้หบ้รกิารยนืยนัตวัตน 

http://www.digitalid.or.th/
https://standard.etda.or.th/wp-content/uploads/2018/10/20171204-ER-DigitalID-Overview-V01-29F.pdf
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   ด้านซ้ายของรูป : แสดงกระบวนการลงทะเบียนและพิสูจน์ตัวตน ซึ่งมีขั้นตอนทั่วไป ดังนี้  
  (1) ผู้สมัครใช้บริกำรลงทะเบียนเป็นผู้ใช้บริกำรของ IdP ซึ่ง IdP จะพิสูจน์ตัวตนของผู้สมัครใช้บริกำร 
ตำมระดับควำมน่ำเชื่อถือของไอเดนทิตี5 ที่ก ำหนด โดยอำจตรวจสอบข้อมูลกับผู้ให้ข้อมูลที่น่ำเชื่อถือ (authoritative 
source: AS)  
  (2) หำกกำรพิสูจน์ตัวตนส ำเร็จ IdP จะสร้ำงหรือลงทะเบียนสิ่งที่ใช้ยืนยันตัวตน และสร้ำงสิ่งที่ใช้รับรองตัวตน 
ซึ่งเป็นข้อมูลเชื่อมโยงสิ่งที่ใช้ยืนยันตัวตนกับไอเดนทิตีของผู้ใช้บริกำร  
  (3) ผู้สมัครใช้บริกำรเปลี่ยนสถำนะเป็น “ผู้ใช้บริกำร” โดย IdP จะเก็บรักษำสิ่งที่ใช้รับรองตัวตน สถำนะ 
ของสิ่งที่ใช้รับรองตัวตน และข้อมูลที่ผู้ใช้บริกำรใช้ลงทะเบียน ตลอดอำยุกำรใช้งำน ของสิ่งที่ใช้รับรองตัวตน  
(เป็นอย่ำงน้อย) ส่วนผู้ใช้บริกำรเก็บรักษำสิ่งที่ใช้ยืนยันตัวตน  

 ด้านขวาของรูป : แสดงกระบวนการยืนยันตัวตนที่เกิดขึ้นเมื่อผู้ใช้บริการต้องการเข้าใช้บริการ หรือ
ท าธุรกรรมกับ RP ซึ่งมีขั้นตอนทั่วไปดังนี้  
 (1) ผู้ใช้บริกำรขอเข้ำใช้บริกำรหรือท ำธุรกรรมออนไลน์กับ RP โดยใช้ดิจิทัลไอดีที่มีระดับควำมน่ำเชื่อถือ
ของไอเดนทิตีและระดับควำมน่ำเชื่อถือของสิ่งที่ใช้ยืนยันตัวตนตรงตำมควำมต้องกำรของ RP  
 (2) ผู้ใช้บริกำรยืนยันตัวตนว่ำเป็นเจ้ำของไอเดนทิตีที่กล่ำวอ้ำงจริง โดยพิสูจน์ให้ IdP เห็นว่ำตน
ครอบครองสิ่งที่ใช้ยืนยันตัวตนตำมเกณฑ์วิธีที่ IdP ก ำหนด  
 (3) IdP ตรวจสอบควำมถูกต้องและสถำนะของสิ่งที่ใช้ยืนยันตัวตนและสิ่งที่ใช้รับรองตัวตน แล้วส่งผลกำร
ยืนยันตัวตนให้กับ RP ซึ่ง RP สำมำรถใช้ข้อมูลที่อยู่ในผลกำรยืนยันตัวตนนี้พิจำรณำสิทธิต่ำง ๆ ของผู้ใช้บริกำร  
 (4) RP ท ำกำรเชื่อมต่อกับผู้ใช้บริกำร  
  
 ขอยกตัวอย่ำงกำรกระบวนกำรลงทะเบียน กำรพิสูจน์และยืนยันตัวตนลูกค้ำด้วยระบบ Digital ID 
ข้ำงต้น โดยขั้นตอนแรกลูกค้ำไปเปิดบัญชีกับธนำคำรพำณิชย์ (ธพ.) ซึ่ง ธพ. จะมีวิธีกำรในกำรรับลงทะเบียนและ
พิสูจน์ตัวตนที่มีควำมน่ำเชื่อถือในระดับที่ ธพ. ก ำหนดก่อนออกบัญชีธนำคำรให้ลูกค้ำใช้เป็นหลักฐำนส ำหรับท ำ
ธุรกรรมและออก username/password ให้ลูกค้ำเพ่ือใช้ยืนยันตนเองเมื่อต้องกำรท ำธุรกรรมกับ ธพ. แบบ 
online ด้วย  
 หลังจำกนั้นลูกค้ำต้องกำรเปิดบัญชีกับบริษัทหลักทรัพย์ (บล.) บล. จึงให้ลูกค้ำพิสูจน์ตัวตนกับ ธพ. ที่
ตนเองเคยลงทะเบียนและพิสูจน์ตัวตนมำแล้วผ่ำนระบบ digital ID ในขั้นตอนนี้ ธพ. จึงท ำหน้ำที่ IdP ส่วน บล. 
คือ RP ที่ขอใช้บริกำร IdP ให้ช่วยพิสูจน์ตัวตนลูกค้ำให้ โดย ธพ. จะให้ลูกค้ำเข้ำระบบ online ของ ธพ. ด้วย 
username/password ที่ ธพ. เคยให้ไว้เพ่ือยืนยันว่ำบุคคลนี้คือคนเดียวกับท่ีเคยมำลงทะเบียนและพิสูจน์ตัวตน
กับ ธพ. มำแล้ว หำกกระบวนกำรทั้งหมดส ำเร็จ ธพ. จึงแจ้ง บล. ว่ำลูกค้ำคนนี้เป็นบุคคลที่กล่ำวอ้ำงจริง เมื่อ บล. 

                                                                    
5 ไอเดนทิต ี(identity หรือ ID) หมำยถึง คุณลักษณะ (attribute) หรือชุดของคุณลักษณะที่ใช้ระบุตัวบุคคลในบริบทที่ก ำหนด 
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ได้รับกำรยืนยันจำก ธพ. แล้ว บล. จึงด ำเนินกำรท ำ KYC ในขั้นตอนต่อไปตำมปกติ โดย บล. อำจขอข้อมูลเพ่ิมเติม
จำก AS ประกอบกำรท ำ KYC ได้โดยได้รับควำมยินยอมจำกลูกค้ำก่อนขอข้อมูล 
 
 กฎเกณฑ์/มาตรฐานการพิสูจน์และยืนยันตัวตนของต่างประเทศ  

เพ่ือให้ผู้ประกอบธุรกิจพัฒนำกำรเปิดบัญชี online และกำรท ำ e-KYC ได้อย่ำงมีประสิทธิภำพ องค์กร 

ก ำกับดูแลทั้ง International Organization of Securities Commission Organization หรือ IOSCO  

ซึ่งเป็นเสมือน ก.ล.ต. โลก และ Banking for International Settlements (BIS) หรือธนาคารเพื่อการช าระหนี้

ระหว่างประเทศ ได้ก ำหนดเป็นหลักกำรว่ำ กำรเปิดบัญชีผ่ำนระบบอิเล็กทรอนิกส์นั้น ผู้ประกอบธุรกิจต้องมี

กระบวนกำรที่เทียบเท่ำหรือมำกกว่ำวิธีกำรแบบเดิม  

ในกำรนี้ ยังมีหน่วยงำนในต่ำงประเทศอีกหลำยหน่วยงำนก ำหนดมำตรฐำนในกำรพิสูจน์และยืนยันตัวตน 

เช่น International Organization for Standardization ได้จัดท ำ ISO/IEC 29115:2013 Information 

technology -Security techniques - Entity authentication assurance framework ซึ่งมีควำมน่ำเชื่อถือ  

เป็นที่ยอมรับในระดับสำกล นอกจำกนั้น ยังมีอีกหลำยประเทศที่ก ำหนดแนวปฏิบัติในเรื่องกำรพิสูจน์ตัวตน เช่น 

รัฐบำลออสเตรเลีย ได้ออก Trusted Digital Identity Framework – Identity Proofing Requirements หรือ 

Swiss Financial Market Supervisory Authority (FINMA) ของประเทศสวิตเซอร์แลนด์ไดอ้อก Circular 2016/7 

Video and online identification- Due diligence requirement for client onboarding via digital 

channels เป็นต้น  

ส ำหรับประเทศไทย สพธอ. ได้น ำหลักกำรของ National Institute of Standards and Technology 

(NIST) ซึ่งเป็นหน่วยงำนของประเทศสหรัฐอเมริกำมำใช้เป็นแนวทำงในกำรก ำหนดข้อเสนอแนะมำตรฐำนของไทย 

ในที่นี้จึงขอเล่ำมำตรฐำนของสหรัฐอเมริกำโดยสรุป ดังนี้ 

 

National Institute of Standards and Technology (NIST)  

NIST หรือสถาบันมาตรฐานเทคโนโลยีสารสนเทศแห่งชาติของสหรัฐอเมริกา จัดท ำ Digital Identity 

Guidelines6 ทีก่ ำหนด  

(1) ระดับควำมน่ำเชื่อถือของไอเดนทิตี (Identity Assurance Level : IAL)  

                                                                    
6 https://pages.nist.gov/800-63-3/  

https://pages.nist.gov/800-63-3/
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(2) ระดับควำมน่ำเชื่อถือในกำรยืนยันตัวตนเมื่อเข้ำใช้ระบบ (Authentication Assurance Level : AAL)  

(3) กำรยืนยันตัวตนลูกค้ำแทนกันในกลุ่ม (Federation Assertion)  

โดยแต่ละเรื่องจะก ำหนดระดับควำมน่ำเชื่อถือใน 3 ระดับ คือ ระดับ 1 คือน่ำเชื่อถือต่ ำที่สุด ระดับ 2 

คือ น่ำเชื่อถือปำนกลำง และระดับ 3 คือน่ำเชื่อถือสูงที่สุด ซ่ึงแนวปฏิบัติฯ นี้จะอ้ำงอิงเฉพำะเรื่อง IAL และ AAL  

(1) ระดับควำมน่ำเชื่อถือของไอเดนทิตี7 (IAL) คือ กำรพิสูจน์ตัวตนลูกค้ำว่ำลูกค้ำเป็นบุคคลที่กล่ำวอ้ำง 

และเป็นเจ้ำของหลักฐำนที่น ำมำแสดง ซึ่งระดับควำมน่ำเชื่อถือจะเกิดจำก (1) วิธีกำรตรวจสอบข้อมูล (2) คุณภำพ

ของหลักฐำน (3) จ ำนวนหลักฐำนที่ลูกค้ำน ำมำแสดง และ (4) กำรพบหน้ำลูกค้ำเพ่ือดูพฤติกรรม โดยสรุปดังนี้ 
 

IAL ข้อก าหนด 
IAL 1 ไม่มีกำรตรวจสอบหลักฐำน เชื่อในส่ิงท่ีบุคคลนั้นกล่ำวอ้ำง เช่น กำรสร้ำงบัญชีบน Facebook 

หรือ Google ท่ีให้ผู้สมัครแจ้งข้อมูลของตน 
 

IAL 2 จะมีกำรตรวจสอบข้อมูลและขอหลักฐำนกับแหล่งข้อมูลท่ีน่ำเชื่อถือเพิ่มเติมเพื่อยืนยันสิ่งท่ีลูกค้ำ
อ้ำง เช่น กำรเปิดบัญชีซื้อขำยหลักทรัพย์ท่ีต้องขอดูบัตรประชำชน เพื่ออ้ำงอิงตัวตนลูกค้ำ 
 

IAL 3 คือระดับท่ีมีควำมน่ำเชื่อถือมำกท่ีสุด จะเพิ่มควำมเข้มงวดให้กับข้อก ำหนดท่ีระดับ 2 ด้วยกำร
พิจำรณำหลักฐำนแสดงตนท่ีน่ำเชื่อถืออย่ำงน้อย 2 ชิ้น และกำรเก็บข้อมูลชีวมำตร (biometric) 
เพื่อป้องกันกำรปลอมตัวเป็นบุคคลอื่น กำรหลอกลวง กำรลงทะเบียนซ้ ำ  
 

ท้ังนี้ กำรพิสูจน์ตัวตนท่ี IAL ระดับ 3 สำมำรถท ำได้เฉพำะแบบพบหน้ำ หรือหำกท ำผ่ำนช่องทำง
อิเล็กทรอนิกส์ จะต้องมีควำมน่ำเชื่อถือและควำมมั่นคงปลอดภัยเทียบเท่ำกับแบบ 
พบหน้ำ โดยคุณลักษณะท่ีใช้ลงทะเบียนต้องผ่ำนกำรตรวจสอบจำกผู้ให้บริกำรยืนยันตัวตน (IdP) 
 

 

ผู้ประกอบธุรกิจจะเลือกใช้ควำมน่ำเชื่อถือในกำรพิสูจน์ตัวตนในระดับใดนั้น ขึ้นอยู่กับกำรพิจำรณำ 

ควำมเสี่ยงในด้ำนต่ำง ๆ จำกกำรท ำธุรกรรม (ดูตัวอย่ำงกระบวนกำรพิจำรณำควำมเสี่ยงเพ่ือกำรเลือกระดับควำม

น่ำเชื่อถือที่เหมำะสมได้จำก Appendix 1)  

 

 

                                                                    
7 ไอเดนทิตี (identity หรือ ID) หมำยถึง คุณลักษณะ (attribute) หรือชุดของคุณลักษณะที่ใช้ระบุตัวบุคคลในบริบทที่ก ำหนด  
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(2) ระดับควำมน่ำเชื่อถือของสิ่งที่ใช้ยืนยันตัวตน (AAL) 

เมื่อลูกค้ำต้องกำรเข้ำใช้งำนระบบ จะต้องมีกำรยืนยันตัวตนด้วยวิธีกำรที่น่ำเชื่อถือก่อน จึงจะสำมำรถใช้

ระบบได้  โดยควำมน่ำเชื่อถือจะเกิดจำกจ ำนวนและคุณภำพของปัจจัยที่น ำมำใช้ยืนยันตัวตน ซึ่งประกอบด้วย

ปัจจัย 3 ประเภท คือ something you have เช่น OTP หรือมือถือที่ได้ลงทะเบียนไว้ something you know 

เช่น username/password หรือ pin code และ something you are คือข้อมูลชีวมำตร (biometric) เช่น 

ใบหน้ำ ลำยนิ้วมือ ม่ำนตำ เสียง  

หลักกำรในกำรใช้ปัจจัยยืนยันตัวตนคือ เลือกใช้ปัจจัยยืนยันตัวตนให้เหมำะสมกับควำมเสี่ยงของธุรกรรมนั้น ๆ 

ยิ่งใช้ปัจจัยหลำยอย่ำง หลำยประเภท เป็นปัจจัยที่มีคุณภำพสูง ถูก hack ถูกขโมยได้ยำก ก็ยิ่งน่ำเชื่อถือ  

ตัวอย่ำงเช่น ในกำรยืนยันตัวตนเพื่อเข้ำ application ของธนำคำร อำจใช้เพียงปัจจัยกำรยืนยันตัวตน

เพียงปัจจัยเดียว (AAL 1) เช่น username/password เพ่ือดูข้อมูลทั่วไป แต่หำกต้องกำรท ำรำยกำรเบิก ถอนเงิน 

จะใช้กำรใช้กำรยืนยันตัวตนด้วย 2 ปัจจัยที่ต่ำงกัน (AAL 2) เช่น username/password เพ่ือเข้ำใช้บัญชีธนำคำร 

online และใช้ OTP ที่ได้รับจำกธนำคำรเพ่ือจะท ำธุรกรรม ส่วน AAL 3 คือใช้วิธีกำรยืนยันตัวตนแบบใช้ 2 ปัจจัย

ที่ต่ำงกัน และมีปัจจัยหนึ่งเป็นกุญแจเข้ำรหัส (cryptographic key) เช่น USB Token ซึ่งบรรจุ Private key ที่

สำมำรถใช้งำนได้เมื่อใส่รหัสผ่ำนถูกต้อง เช่น กำรใช้ username/password ประกอบกับตัวเลข 6 หลักท่ีได้จำก

อุปกรณ์แบบ hardware เพ่ือเข้ำระบบในกำรท ำงำนที่มี security สูง  

(ดูรำยละเอียดกฎเกณฑ์และมำตรฐำนต่ำงประเทศเพ่ิมเติมได้จำก Appendix 2) 

กล่ำวโดยสรุป คือ กฎเกณฑ์และมำตรฐำนในต่ำงประเทศให้ควำมส ำคัญกับกำรปรับเปลี่ยนวิธีกำร

ให้บริกำรจำก offline เป็นแบบ online ว่ำจะต้องมีคุณภำพที่เทียบเท่ำกัน มีรูปแบบ วิธีกำรที่น่ำเชื่อถือ ปลอดภัย

ตำมควำมเหมำะสม โดยแนะน ำให้เริ่มจำกกำรประเมินควำมเสี่ยงหำกเกิดควำมผิดพลำดในกำรให้บริกำรแบบ 

online ว่ำจะเกิดผลกระทบอย่ำงไรได้บ้ำง รุนแรงเพียงใด แล้วจึงเลือกวิธีกำร เทคนิคท่ีสำมำรถบรรเทำหรือ 

ก ำจัดควำมเสี่ยงในแต่ละเรื่องมำใช้กับบริกำรของตนเอง เพื่อให้เกิดควำมน่ำเชื่อถือในกำรยืนยันตัวตนในระดับ 

ที่เหมำะสม 

 มาตรฐานการพิสูจน์และยืนยันตัวตนของไทย 

สพธอ. ได้มีกำรจัดท ำข้อเสนอแนะมำตรฐำนด้ำนเทคโนโลยีสำรสนเทศและกำรสื่อสำรที่จ ำเป็นต่อธุรกรรม

ทำงอิเล็กทรอนิกส์ว่ำด้วยแนวทำงกำรใช้ดิจิทัลไอดีสำหรับประเทศไทย (ภำพรวมและอภิธำนศัพท์ กำรลงทะเบียน



 

16 
 

และพิสูจน์ตัวตน และกำรยืนยันตัวตน8 (“ข้อเสนอแนะมำตรฐำนฯ”) ขึ้น เพื่อเป็นแนวทำงให้หน่วยงำนต่ำง ๆ ที่

ต้องกำรพัฒนำระบบพิสูจน์และยืนยันตัวตนแบบ online ใช้อ้ำงอิงได้ รวมถึงเป็นมำตรฐำนส ำหรับกำรพิสูจน์และ

ยืนยันตัวตนผ่ำนระบบ Digital ID  โดยข้อเสนอแนะนี้ใช้หลักกำรที่สอดคล้องกับมำตรฐำนของ NIST ในเรื่อง IAL 

และ AAL และมีกำรปรับเปลี่ยนให้เข้ำกับบริบทของประเทศไทย โดยสรุป IAL และ AAL ของไทยได้ดังนี้ (โปรดอ่าน

ข้อเสนอแนะมาตรฐานฯ ฉบับเต็มของ สพธอ. ประกอบการน าไปปรับใช้ในการก าหนดวิธีการท า e-KYC) 

IAL แบ่งเป็น 3 ระดับ ได้แก่ 

IAL ข้อก าหนด 
ระดับ 1 

1.1 ไม่มีกำรตรวจสอบข้อมูล/หลักฐำนของลูกค้ำ ให้ลูกค้ำยืนยันตนเอง 

1.2 ขอส ำเนำหลักฐำนจำกลูกค้ำ แต่ไม่มีกำรตรวจสอบจำกแหล่งที่มำข้อมูลหลักฐำน หรือ  
trusted source  

1.3 ผู้ประกอบธุรกิจได้จับต้องหลักฐำนตัวจริงของลูกค้ำ แต่ไม่มีกำรจำกแหล่งที่มำข้อมูล
หลักฐำน หรือ trusted source 

ระดับ 2 
2.1 ตรวจสอบควำมแท้จริงของหลักฐำน เช่น ใช้ card reader อ่ำนบัตรประชำชน และ

ใช้เจ้ำหน้ำที่เปรียบเทียบภำพในบัตรประชำชนกับตัวลูกค้ำ กรณีไม่ได้พบหน้ำลูกค้ำ 
เช่น กำรเปิดบัญชีผ่ำน Kiosk หรือเครื่องมือของลูกค้ำ เช่น smartphone ต้อง 
ถ่ำยภำพใบหน้ำลูกค้ำเพ่ือเปรียบเทียบกับแหล่งข้อมูลที่น่ำเชื่อถือโดยเจ้ำหน้ำที่ 
และจัดเก็บเพ่ือป้องกันกำรปฏิเสธธุรกรรมหรือกำรพิสูจน์ตัวตนในครั้งต่อไป 

2.2 2.1 +  
(1) ตรวจสอบหลักฐำนกับผู้ออกหรือแหล่งข้อมูลที่น่ำเชื่อถือ (online) 

                                                                    
8 ข้อเสนอแนะมำตรฐำนด้ำนเทคโนโลยีสำรสนเทศ และกำรสื่อสำรทีจ่ ำเป็นต่อธุรกรรมทำงอิเล็กทรอนิกส์วำ่ด้วยแนวทำงกำรใช้ดิจิทัลไอดีส ำหรับประเทศ
ไทย – ภำพรวมและอภิธำนศัพท์ DIGITAL IDENTITY GUIDELINE FOR THAILAND –  OVERVIEW AND GLOSSARY  เวอร์ชั่น 1.0 
https://standard.etda.or.th/wp-content/uploads/2018/10/20171204-ER-DigitalID-Overview-V01-29F.pdf 
ข้อเสนอแนะมำตรฐำนด้ำนเทคโนโลยีสำรสนเทศ และกำรสื่อสำรทีจ่ ำเป็นต่อธุรกรรมทำงอิเล็กทรอนิกส์วำ่ด้วยแนวทำงกำรใช้ดิจิทัลไอดีส ำหรับประเทศ
ไทย – กำรลงทะเบียนและพิสจูน์ตัวตน  DIGITAL IDENTITY GUIDELINE FOR THAILAND –ENROLMENT AND IDENTITY PROOFING เวอร์ชั่น 1.0 
https://standard.etda.or.th/wp-content/uploads/2018/10/20171204-ER-DigitalID-EnrolmentIdentityProofing-V01-16F.pdf  
ข้อเสนอแนะมำตรฐำนด้ำนเทคโนโลยีสำรสนเทศ และกำรสื่อสำรทีจ่ ำเป็นต่อธุรกรรมทำงอิเล็กทรอนิกส์วำ่ด้วยแนวทำงกำรใช้ดิจิทัลไอดีส ำหรับประเทศ
ไทย – กำรยืนยันตวัตน DIGITAL IDENTITY GUIDELINE FOR THAILAND –Authentication เวอร์ชั่น 1.0 
https://standard.etda.or.th/wp-content/uploads/2018/10/20171204-ER-DigitalID-Authentication-V01-20F.pdf  

https://standard.etda.or.th/wp-content/uploads/2018/10/20171204-ER-DigitalID-Overview-V01-29F.pdf
https://standard.etda.or.th/wp-content/uploads/2018/10/20171204-ER-DigitalID-EnrolmentIdentityProofing-V01-16F.pdf
https://standard.etda.or.th/wp-content/uploads/2018/10/20171204-ER-DigitalID-Authentication-V01-20F.pdf
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IAL ข้อก าหนด 
(2) ถ่ำยภำพใบหน้ำลูกค้ำเพ่ือเปรียบเทียบกับแหล่งข้อมูลที่น่ำเชื่อถือโดยเจ้ำหน้ำที่
และจัดเก็บเพ่ือป้องกันกำรปฏิเสธธุรกรรมหรือกำรพิสูจน์ตัวตนในครั้งต่อไป 

2.3 2.2 +  
เก็บภำพใบหน้ำลูกค้ำแบบ Biometric  เพ่ือเปรียบเทียบกับภำพจำกแหล่งข้อมูลที่
น่ำเชื่อถือด้วยเทคโนโลยี เช่น Facial recognition และจัดเก็บเพื่อป้องกันกำรปฏิเสธ
ธุรกรรมหรือกำรพิสูจน์ตัวตนในครั้งต่อไป (แทนกำรถ่ำยภำพลูกค้ำและให้เจ้ำหน้ำที่
เปรียบเทียบตำม IAL 2.2) 

ระดับ 3 
3 2.3 +  

หลักฐำนยืนยันตัวตนที่น่ำเชื่อถือ 2 ชิ้น เช่น บัตรประชำชน และ Passport  
 

AAL แบ่งเป็น 3 ระดับ ได้แก่ 

AAL ข้อก าหนด 
ระดับ 1 

1 • ใช้ปัจจัยยืนยันตัวตนอย่ำงน้อยหนึ่งปัจจัย (Single-factor authentication)  

• มีกำรป้องกันกำรโจมตีช่องทำงรับส่งข้อมูลระหว่ำงลูกค้ำกับผู้ประกอบธุรกิจ 
จำกผู้ไม่ประสงค์ดีได้ (man-in-the-middle)   

ระดับ 2 
2.1 

 
• ใช้ปัจจัยยืนยันตัวตนแบบ Multi-factor authentication (หลายปัจจัย) 

• มีกำรป้องกันกำรโจมตีช่องทำงรับส่งข้อมูลระหว่ำงลูกค้ำกับผู้ประกอบธุรกิจ 
จำกผู้ไม่ประสงค์ดีได้ (man-in-the-middle)  และกำรโจมตีแบบส่งข้อมูลปัจจัย
ยืนยันตัวตนซ้ ำ (reply attack)  

2.2 
 

• ใช้ Biometric ร่วมกับปัจจัยยืนยันตัวตนแบบ Multi-factor authentication  

• มีกำรป้องกันกำรโจมตีช่องทำงรับส่งข้อมูลระหว่ำงลูกค้ำกับผู้ประกอบธุรกิจ 
จำกผู้ไม่ประสงค์ดีได้ (man-in-the-middle)  และกำรโจมตีแบบส่งข้อมูลปัจจัย
ยืนยันตัวตนซ้ ำ (reply attack) 
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AAL ข้อก าหนด 
ระดับ 3 

3 
 

• ใช้ปัจจัยยืนยันตัวตนแบบ Multi-factor authentication โดยปัจจัยหนึ่งต้องเป็น
อุปกรณ ์(Device)  

• มีกำรป้องกันกำรโจมตีช่องทำงรับส่งข้อมูลระหว่ำงลูกค้ำกับผู้ประกอบธุรกิจ 
จำกผู้ไม่ประสงค์ดีได้ (man-in-the-middle) กำรโจมตีแบบส่งข้อมูลปัจจัยยืนยัน
ตัวตนซ้ ำ (reply attack) และกำรปลอมตัวเป็น IdP ที่ออกสิ่งที่ใช้ยืนยันตัวตนได้ 
(IdP impersonation attack) 
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2. แนวปฏิบัติในการน าเทคโนโลยีมาใช้ในการท าความรู้จักลูกค้าในตลาดทุน 
 

2.1 การพิสูจน์ตัวตน (IDENTITY PROOFING)  

เพ่ือเป็นกำรยกระดับกำรพิสูจน์ตัวตนลูกค้ำให้มีคุณภำพทัดเทียมกันทั้งในภำคตลำดทุน ตลำดกำรเงิน 

และสอดคล้องกับมำตรฐำนสำกล ส ำนักงำนจึงร่วมกับหน่วยงำนต่ำง ๆ ที่เก่ียวข้อง เช่น สมำคมบริษัทหลักทรัพย์

ไทย และสมำคมบริษัทจัดกำรลงทุนก าหนดมาตรฐานขั้นต่ าในการพิสูจน์ตัวตน (Identity proofing) ส าหรับ

ขั้นตอนการเปิดบัญชี โดยพิจำรณำจำกระดับความน่าเชื่อถือของการพิสูจน์ตัวตน (Identity Assurance 

Level: IAL) ในข้อเสนอแนะมาตรฐานฯ ที่ได้กล่ำวถึงในบทที่แล้ว (หัวข้อมำตรฐำนกำรพิสูจน์และยืนยันตัวตน

ของไทย) ซึ่ง IAL ที่ก ำหนดคือ IAL ระดับ 2.1 ขึ้นไป และใหมี้วิธีตรวจสอบหลักฐานทาง online  

หำกผู้ประกอบธุรกิจต้องกำรจะใช้กำรพิสูจน์ตัวตนผ่ำนระบบ digital ID ก็สำมำรถใช้ IdP ที่มี IAL 

ระดับ 2.1 บวก โดยสิ่งท่ีต้องท าเพิ่มเติมจากระดับ 2.1 คือ ผู้ประกอบธุรกิจจะต้องด ำเนินกำรตรวจสอบหลักฐำน

ทำง online กับแหล่งข้อมูลที่น่ำเชื่อถือด้วย หรือหำกผู้ประกอบธุรกิจเลือกใช้ IdP ระดับ 2.2 ขึ้นไป ตำม

ข้อเสนอแนะมำตรฐำน ฯ ผู้ประกอบธุรกิจไม่ต้องตรวจสอบหลักฐำนทำง online เพ่ิมเติม  

กำรก ำหนดมำตรฐำนขั้นต่ ำในกำรพิสูจน์ตัวตนข้ำงต้นนั้น เพ่ือให้ขั้นตอนกำรรวบรวมและตรวจสอบ

ข้อมลู หลักฐำนลูกค้ำ (identification และ verification) มีคุณภำพเพียงพอที่จะให้มั่นใจว่ำ   

1)  ลูกค้ำมีตัวตนจริง มีเพียงคนเดียว 

2)  หลักฐำนเป็นของแท้ มีข้อมูลถูกต้อง และ  

3)  ลูกค้ำเป็นเจ้ำของหลักฐำนที่น ำมำแสดง 

 

กำรพิสูจน์ตัวตนลูกค้ำด้วย IAL 2.1 ขึ้นไป และให้มีวิธีตรวจสอบหลักฐำนทำง online นั้น แบ่งข้ันตอน

กำรด ำเนินกำรได้ 4 ขั้นตอน ดังนี้  

1. การรวบรวมข้อมูลเพื่อระบุตัวตน (identification) 

ในกำรท ำ e-KYC นั้น กำรรวบรวมข้อมูลและหลักฐำนของลูกค้ำอำจแตกต่ำงไปจำกวิธีกำรเดิม คือ  

มีกำรใช้เทคโนโลยีเข้ำมำช่วยในกำรรวบรวมและตรวจสอบข้อมูล เช่น กำรให้ลูกค้ำกรอกข้อมูลพร้อมแนบไฟล์

หลักฐำนผ่ำนระบบอิเล็กทรอนิกส์ มีกำรใช้ลำยมือชื่ออิเล็กทรอนิกส์แทนกำรลงนำมด้วยปำกกำ โดยไม่ต้องส่ง 

เป็นกระดำษเช่นเดิม (paperless) หรือกำรตรวจสอบหลักฐำนด้วยอุปกรณ์อิเล็กทรอนิกส์ (กำร dip chip) หรือ

ตรวจสอบ online กับแหล่งข้อมูลที่น่ำเชื่อถือหรือผู้ออกหลักฐำน 
  



 

20 
 

แม้จะมีกำรใช้วิธีกำรทีแ่ตกต่ำงไปจำกเดิม แตเ่พ่ือให้ผู้ประกอบธุรกิจยังคงมั่นใจว่ำรู้จักตัวตนของลูกค้ำได้

เช่นเดียวกับวิธีกำรเดิม ข้อมูล หลักฐำนที่ผู้ประกอบธุรกิจจะรวบรวมจำกลูกค้ำ ทั้งเอกสำรที่แปลงเป็นไฟล์

อิเล็กทรอนิกส์ ภำพถ่ำยหลักฐำน หรือภำพถ่ำยบุคคล จะต้องมีควำมละเอียด ควำมชัดเจนเพียงพอที่จะน ำไปใช้

งำนต่อได้9  นอกจำกนี้ กำรตรวจสอบหลักฐำนต่ำง ๆ  ยังต้องมีคุณภำพเทียบเท่ำแบบเดิม (หรือมำกกว่ำ ในกรณีท่ี

ผู้ประกอบธุรกิจไม่ได้พบหน้ำ หรือพูดคุยกับลูกค้ำในช่วงเวลำที่ให้บริกำร)  

 การเชื่อมโยงข้อมูลกับหน่วยงานที่น่าเชื่อถือ 

 นอกจำกกำรขอข้อมูล หลักฐำนจำกลูกค้ำแล้ว หำกเทคโนโลยีและกฎหมำยเอ้ืออ ำนวย ผู้ประกอบธุรกิจ

อำจใช้วิธีกำรเชื่อมโยงข้อมูลกับหน่วยงำนต่ำง ๆ ที่น่ำเชื่อถือซึ่งมีข้อมูลของลูกค้ำอยู่แล้ว เมื่อมีลูกค้ำมำเปิดบัญชี 

สำมำรถใช้วิธีกำรดึงข้อมูลลูกค้ำจำกฐำนข้อมูลเหล่ำนั้นมำกรอกลงแบบค ำขอเปิดบัญชีอัตโนมัติแทนกำรให้ลูกค้ำ

กรอกข้อมูลเอง  ทั้งนี้ จะต้องได้รับควำมยินยอมจำกลูกค้ำก่อน หรือหากลูกค้าต้องการปรับปรุงข้อมูลที่ได้จาก

ฐานข้อมูลที่น่าเชื่อถือ ก็จะต้องมีหลักฐานประกอบการเปลี่ยนแปลงข้อมูลนั้น วิธีนี้นอกจำกข้อมูลที่ได้รับจะมีควำม

น่ำเชื่อถือมำกขึ้นแล้ว ยังเพิ่มควำมสะดวกให้ลูกค้ำได้ แต่ผู้ประกอบธุรกิจต้องมั่นใจว่ำแหล่งข้อมูลนั้นน่ำเชื่อถือ  

มีข้อมูลที่ถูกต้องและเป็นปัจจุบัน  

การพิสูจน์ตัวตนของลูกค้าด้วยหลักฐานที่หลากหลาย 

กำรเพ่ิมควำมหลำกหลำยของหลักฐำน จะช่วยให้ผู้ประกอบธุรกิจสำมำรถพิจำรณำควำมสอดคล้อง 

ของข้อมูลลูกค้ำจำกหลักฐำนเหล่ำนั้น (cross verification) เพ่ือให้มั่นใจว่ำลูกค้ำมีตัวตนจริง ตัวอย่ำงหลักฐำน 

ที่ผู้ประกอบธุรกิจอำจก ำหนดให้ลูกค้ำส่งให้ เช่น  

1) หลักฐำนประเภท long-term คือ สิ่งที่อยู่กับลูกค้ำเป็นระยะเวลำยำวนำน เช่น  บัตรประชำชน 

passport  

2) หลักฐำนประเภท routine คือ สิ่งที่ลูกค้ำได้รับอย่ำงสม่ ำเสมอ เช่น บิลค่ำสำธำรณูปโภค ใบแจ้งยอด

บัตรเครดิต ช่วยให้เห็นควำมมีตัวตนจริงของลูกค้ำ 

3) หลักฐำนประเภทครั้งครำว คือ สิ่งที่ลูกค้ำต้องไปขอเป็นครั้งครำวและมีอำยุจ ำกัด เช่น บัญชี
ธนำคำร/ statement  หนังสอืรับรองจำกนำยจ้ำงอำยุไม่เกิน 6 เดือน หรือ work permit (กรณีต่ำงด้ำว) ช่วยให้
เห็นว่ำลูกค้ำมีตัวตนจริงและข้อมูลในหลักฐำนเป็นปัจจุบัน 

  

                                                                    
9 รำยละเอยีดตำม Appendix 3 ตวัอยำ่งมำตรฐำนขั้นต่ ำทำงเทคนิค เร่ือง มำตรฐำนขั้นต่ ำส ำหรับควำมละเอียด (Resolution) ของภำพหลักฐำนที่ลกูค้ำ
ส่งให้ผู้ประกอบธุรกจิผ่ำนระบบอิเล็กทรอนิกส์ และมำตรฐำนขั้นต่ ำของภำพถ่ำยและวิดีโอส ำหรับบันทกึกำรท ำธุรกรรม  
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วิธีการแบบ paperless กับผลทางกฎหมาย 
 กำรปรับเปลี่ยนวิธีกำรรวบรวมข้อมูลและหลักฐำนด้วยวิธีกำรแบบ paperless นี้ ผู้ประกอบธุรกิจ 
อำจกังวลว่ำจะผิดกฎหมำย/กฎเกณฑ์หรือไม่ ในเรื่องนี้มีตัวช่วยสนับสนุนเรื่องกำรมีผลทำงกฎหมำยของข้อมูล 
หลักฐำน และลำยมือชื่ออิเล็กทรอนิกส์ ได้แก่ พระราชบัญญัติว่าด้วยธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. 254410 
อย่ำงไรก็ดี ผู้ประกอบธุรกิจควรมั่นใจว่ำได้ก ำหนดรูปแบบ วิธีกำรให้เป็นไปตำมที่กฎหมำยก ำหนดในรำยละเอียดด้วย 
เช่น กำรก ำหนดวิธีกำรสร้ำงลำยมือชื่ออิเล็กทรอนิกส์ที่เชื่อถือได้ เพื่อให้มั่นใจว่ำข้อมูลและหลักฐำนรวมถึงลำยมือชื่อ
ในรูปแบบอิเล็กทรอนิกส์นั้น นอกจำกจะสร้ำงควำมสะดวก รวดเร็ว มีคุณภำพเทียบเท่ำวิธีกำรแบบเดิมแล้ว ยังมีผล
ทำงกฎหมำยด้วย  

2. การตรวจสอบหลักฐาน (Verification) 
e-KYC แม้จะช่วยสร้ำงควำมสะดวก รวดเร็ว แต่ปฏิเสธไม่ได้ว่ำอำจมีควำมเสี่ยงที่ลูกค้ำจะให้ข้อมูล 

หรือหลักฐำนเท็จได้ไม่ต่ำงจำกกำรท ำ KYC รูปแบบเดิม ผู้ประกอบธุรกิจจึงต้องก ำหนดวิธีกำรตรวจสอบข้อมูล 
กับหลักฐำนและตัวลูกค้ำได้อย่ำงมีประสิทธิภำพ แนวปฏิบัติฯ ฉบับนี้ขอยกตัวอย่ำงตัวอย่ำงวิธีกำรที่เห็นว่ำ 
ช่วยลดควำมเสี่ยงได ้ 

กำรพิสูจน์ตัวตนลูกค้ำโดยทั่วไป ผู้ประกอบธุรกิจจะใช้กำรตรวจสอบ (verify/validate) ข้อมูลลูกค้ำ
ด้วยกำรตรวจสอบหลักฐำนอ้ำงอิงข้อมูลที่ลูกค้ำแจ้งมำ ซึ่งเดิมกำรตรวจสอบหลักฐำน ผู้ประกอบธุรกิจอำจจะ
ตรวจสอบหลักฐำนตัวจริง เช่น เมื่อพบลูกค้ำต่อหน้ำ จะขอบัตรประชำชนจำกลูกค้ำมำท ำส ำเนำ ซึ่งจะเป็นโอกำส
ให้ผู้ประกอบธุรกิจสำมำรถสังเกตดูบัตรประชำชนได้ว่ำมีจุดใดที่ปลอมแปลงมำหรือไม่  ปัจจุบันกรณีลูกค้ำ 
มำเปิดบัญชีแบบพบหน้ำ ผู้ประกอบธุรกิจอำจน ำเทคโนโลยีเข้ำมำช่วยในกำรตรวจสอบหลักฐำน เช่น น ำบัตร
ประชำชนมำเสียบกับเครื่องอ่ำนบัตร (dip chip) เพ่ือตรวจสอบข้อมูลในชิพในบัตรว่ำตรงกับข้อมูลหน้ำบัตรและ
ข้อมูลที่ลูกค้ำกรอกในใบค ำขอเปิดบัญชี รวมถึงเทียบใบหน้ำลูกค้ำท้ังบนหน้ำบัตร ในชิพและใบหน้ำจริง 
ของลูกค้ำว่ำตรงกันหรือไม่ ซ่ึงเจ้ำหน้ำที่ท่ีท ำหน้ำที่ตรวจสอบในขั้นตอนนี้ควรมีควำมช ำนำญและมีควำมระมัดระวัง
เพ่ือให้มั่นใจว่ำกำรตรวจสอบมีคุณภำพ 

อย่ำงไรก็ดี หำกเป็นกำรท ำ KYC แบบ online ผู้ประกอบธุรกิจไม่ได้เจอตัวลูกค้ำ ไมไ่ด้จับต้อง

หลักฐำนตัวจริง จึงมีควำมเป็นไปได้ที่ลูกค้ำจะปลอมหลักฐำนส่งให้ผู้ประกอบธุรกิจด้วยหลำยสำเหตุ หรือน ำ

หลักฐำนของคนอ่ืนมำใช้  ดังนั้น ผู้ประกอบธุรกิจจึงควรใช้วิธีกำรที่น่ำเชื่อถือในกำรตรวจสอบข้อมูลและหลักฐำน

ของลูกค้ำด้วยกำรตรวจสอบหลักฐำนกับผู้ออกหลักฐำน (issuing source) หรือแหล่งข้อมูลที่น่ำเชื่อถือ 

(authoritative source) เช่น ตรวจสอบ (validate) บัตรประชำชน online กับฐำนข้อมูลของกรมกำรปกครอง11 

                                                                    
10 พระรำชบัญญัตวิ่ำดว้ยธุรกรรมทำงอิเล็กทรอนิกส์ พ.ศ. 2544 และฉบับแก้ไขเพิ่มเติม (ฉบับที่ 2) พ.ศ. 2551 
11 กำรตรวจสอบบัตรปะชำชน online กบักรมกำรปกครองเป็นกำรกรอกข้อมูลที่อยู่บนบัตรประชำชน  5 อยำ่งได้แก่ ชือ่ นำมสกุล วันเดือนปีเกิด เลขที่
บัตรประชำชน และ laser code หลังบตัร บนระบบ web-service ของกรมกำรปกครอง โดยระบบจะแจ้งสถำนะบัตร เช่น ใช้งำนได้ปกติ หรือถกูขโมย 
หรือถูกออกบัตรใหม่ เป็นต้น แต่ไม่เห็นรูปถ่ำยลูกค้ำในฐำนข้อมูล  

https://ictlawcenter.etda.or.th/laws/detail/%E0%B8%9E%E0%B8%A3%E0%B8%B0%E0%B8%A3%E0%B8%B2%E0%B8%8A%E0%B8%9A%E0%B8%B1%E0%B8%8D%E0%B8%8D%E0%B8%B1%E0%B8%95%E0%B8%B4%E0%B8%A7%E0%B9%88%E0%B8%B2%E0%B8%94%E0%B9%89%E0%B8%A7%E0%B8%A2%E0%B8%98%E0%B8%B8%E0%B8%A3%E0%B8%81%E0%B8%A3%E0%B8%A3%E0%B8%A1%E0%B8%97%E0%B8%B2%E0%B8%87%E0%B8%AD%E0%B8%B4%E0%B9%80%E0%B8%A5%E0%B9%87%E0%B8%81%E0%B8%97%E0%B8%A3%E0%B8%AD%E0%B8%99%E0%B8%B4%E0%B8%81%E0%B8%AA%E0%B9%8C-%E0%B8%9E%E0%B8%A8-2544-%E0%B9%81%E0%B8%A5%E0%B8%B0%E0%B8%89%E0%B8%9A%E0%B8%B1%E0%B8%9A%E0%B9%81%E0%B8%81%E0%B9%89%E0%B9%84%E0%B8%82%E0%B9%80%E0%B8%9E%E0%B8%B4%E0%B9%88%E0%B8%A1%E0%B9%80%E0%B8%95%E0%B8%B4%E0%B8%A1-%E0%B8%89%E0%B8%9A%E0%B8%B1%E0%B8%9A%E0%B8%97%E0%B8%B5%E0%B9%88-2-%E0%B8%9E%E0%B8%A8-2551
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เพ่ือให้รู้ว่ำบัตรประชำชนที่น ำมำเปิดบัญชีนั้นมีสถำนะปกติ ไม่ได้มีกำรแจ้งหำย ยกเลิก หรือท ำบัตรใหม่มำทดแทน

แล้ว และข้อมูลบนบัตรตรงกับฐำนข้อมูลของกรมกำรปกครอง  อย่ำงไรก็ดี วิธีกำรนี้ยังมีควำมเสี่ยง 

ที่บุคคลที่น ำบัตรประชำชนดังกล่ำวมำเปิดบัญชี ไม่ใช่เจ้ำของบัตร เนื่องจำกไม่สำมำรถเห็นรูปถ่ำยที่อยู่ใน

ฐำนข้อมูลได้ จึงยังมีควำมเสี่ยงว่ำลูกค้ำอำจใช้บัตรประชำชนของคนอ่ืนมำเปิดบัญชี ผู้ประกอบธุรกิจจึงต้องมี 

กำรตรวจสอบควำมสอดคล้องของตัวลูกค้ำกับหลักฐำน เพ่ือให้รู้ว่ำลูกค้ำเป็นเจ้ำของหลักฐำนนั้น โดยจะกล่ำว

ต่อไปในข้อ 3 กำรตรวจสอบตัวบุคคล  

หลักฐำนที่น่ำเชื่อถืออีกประเภทหนึ่งที่สำมำรถใช้ในกำรยืนยันตัวตนได้คือ passport ซ่ึงมีการเก็บข้อมูล

ในชิพตามมาตรฐาน International Civil  Aviation Organization (ICAO) ทีส่ำมำรถใช้เทคโนโลยี NFC หรือ 

Near Field Communication ผ่ำน smart phone เพ่ืออ่ำนข้อมูลในชิพใน passport ซึ่งจะเห็นได้ทั้งข้อมูล 

และรูปถ่ำยลูกค้ำ มีควำมน่ำเชื่อถือสูง เนื่องจำกเป็นข้อมูลซึ่งอยู่ในชิพที่ปลอมแปลงได้ยำก และข้อดีของกำรใช้ 

passport อีกประกำรหนึ่งคือ รูปถ่ำยลูกค้ำท่ีอยู่ในชิพมีควำมละเอียดสูง สำมำรถใช้ประโยชน์หำกต้องกำรเทียบ

ใบหน้ำลูกค้ำกับรูปถ่ำยด้วยเทคโนโลยี facial recognition 

3. การตรวจสอบตัวบุคคล  

ในกำรพิสูจน์ว่ำลูกค้ำเป็นเจ้ำของหลักฐำนที่น ำมำเปิดบัญชีนั้น ผู้ประกอบธุรกิจควรมีวิธีกำรตรวจสอบ

ควำมสอดคล้องของตัวลูกค้ำกับหลักฐำนที่ลูกค้ำแสดงเพ่ือลดควำมเสี่ยงที่ลูกค้ำจะใช้หลักฐำนของผู้อ่ืนมำเปิดบัญชี 

เช่น เทียบใบหน้ำลูกค้ำกับรูปถ่ำยจำกแหล่งข้อมูลที่น่ำเชื่อถือหรือรูปถ่ำยบนหลักฐำน 

ยกตัวอย่ำงกรณีกำรเปิดบัญชีแบบ online ไม่ได้พบตัวจริงลูกค้ำ ผู้ประกอบธุรกิจจึงให้ลูกค้ำถ่ำยภำพ

ตนเอง หรือ VDO clip และถ่ำยภำพบัตรประชำชนด้วยควำมละเอียดของภำพที่เพียงพอ แล้วผู้ประกอบธุรกิจจัด

ให้มีเจ้ำหน้ำที่พิจำรณำว่ำลูกค้ำมีใบหน้ำตรงกันกับภำพบนหลักฐำน (physical comparison) ซ่ึงควรใช้เจ้ำหน้ำที่

มีควำมช ำนำญ ได้รับกำรอบรมในเรื่องที่เก่ียวข้องอย่ำงเพียงพอ หรือหำกต้องกำรเพ่ิมควำมม่ันใจยิ่งขึ้น อำจน ำ

เทคโนโลยีกำรเปรียบเทียบใบหน้ำ (facial recognition) เข้ำมำปรับใช้ และควรก ำหนดระดับควำมผิดพลำดใน

กำรเปรียบเทียบ (false match rate : FMR) ในระดับต่ ำ  

อย่ำงไรก็ดี กำรเทียบภำพถ่ำยลูกค้ำกับภำพถ่ำยบนบัตรประชำชนยังมีควำมเสี่ยงที่ผู้ประกอบธุรกิจควร

ค ำนึงถึงคือ กำรปลอมรูปบนหน้ำบัตรประชำชนเพื่อให้สอดคล้องกับผู้ที่น ำบัตรมำเปิดบัญชี ซึ่งผู้ประกอบธุรกิจอำจ

ก ำหนดวิธีกำรบริหำรควำมเสี่ยงเพ่ิมเติม เช่น กำรขอหลักฐำนที่น่ำเชื่อถือมำตรวจสอบอีก 1 ชิ้น หรือจ ำกัดควำม

เสี่ยงด้วยกำรจ ำกัดประเภทบัญชีและวงเงินที่ไม่สูงนัก และมีกำรติดตำมกำรซื้อขำยอย่ำงต่อเนื่องพร้อมทั้งรีบ

ทบทวนข้อมูลลูกค้ำทันทีหำกพบควำมผิดปกติ เช่น กำรโอนเงินเข้ำบัญชีจ ำนวนมำกหรือมีกำรซื้อขำยเกินวงเงิน  
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นอกจำกนั้น ผู้ประกอบธุรกิจอำจพัฒนำกำรเปรียบเทียบข้อมูลอื่นเท่ำท่ีเทคโนโลยีหรือฐำนข้อมูล 

ที่ใช้เปรียบเทียบจะเอ้ืออ ำนวย เช่น กำรเปรียบเทียบลำยนิ้วมือของลูกค้ำกับลำยนิ้วมือที่อยู่ในหลักฐำน ซึ่งจะช่วย

เพ่ิมควำมน่ำเชื่อถือได้อีกระดับ ทั้งยังช่วยแก้ปัญหำที่กำรเทียบใบหน้ำกับรูปถ่ำยไม่สำมำรถท ำได้ คือ กำรแยกแยะ

คูแ่ฝดที่อำจน ำบัตรประชำชนของอีกคนมำใช้ เป็นต้น  

VDO conference 

อีกวิธีกำรหนึ่งที่อำจช่วยให้ผู้ประกอบธุรกิจตรวจสอบตัวบุคคลได้ คือกำรพิจำรณำควำมสอดคล้อง 

ของตัวลูกค้ำกับหลักฐำน ด้วยกำรท ำ VDO conference เพ่ือพูดคุยกับลูกค้ำ ซึ่งนอกจำกจะแสดงได้ว่ำ ได้คุยกับ

คนจริง ๆ เห็นหน้ำตำแล้ว อำจให้ลูกค้ำแสดงหลักฐำนตัวจริง เช่น แสดงบัตรประชำชนทั้งด้ำนหน้ำ-หลัง ผ่ำน 

หน้ำกล้องให้เจ้ำหน้ำที่ได้สังเกตรำยละเอียดต่ำง ๆ ว่ำบัตรเป็นของจริง มีข้อมูลตรงกับภำพหลักฐำนที่ส่งให้  

เพ่ิมควำมม่ันใจว่ำหลักฐำนเป็นของจริง และกำรได้พูดคุยยังช่วยให้เจ้ำหน้ำที่สำมำรถสังเกตลักษณะ ท่ำทำง 

พฤติกรรมลูกค้ำว่ำมีควำมผิดปกติหรือไม่ กำรพูดคุยตอบค ำถำมสอดคล้องกับควำมรู้ ประสบกำรณ์ลงทุนที่แจ้งไว้ 

เพ่ือให้บริกำรได้อย่ำงเหมำะสม  

อย่ำงไรก็ดี เทคโนโลยีที่ก้ำวหน้ำ ท ำให้กำรปลอมแปลงตัวตนบน VDO conference มีควำมเป็นไปได้

มำกขึ้น ผู้ประกอบธุรกิจที่เลือกใช้วิธีกำรนี้ จึงควรระวังกำรปลอมแปลงตัวตน และปรับปรุงรูปแบบ วิธีกำร รวมถึง

เทคนิคต่ำง ๆ ที่จะช่วยป้องกันกำรปลอมแปลงตัวตนผ่ำน VDO conference อย่ำงต่อเนื่อง เพื่อให้กำรใช้

เครื่องมือดังกล่ำวเกิดประโยชน์สูงสุด ช่วยให้รู้จักลูกค้ำได้อย่ำงแท้จริง คุ้มค่ำกับค่ำใช้จ่ำยด้ำนระบบที่จะใช้

ด ำเนินกำรและกำรจัดเก็บไฟล์เพื่อเป็นหลักฐำนอ้ำงอิงในอนำคต  ผู้ประกอบธุรกิจสำมำรถใช้เทคนิคต่อไปนี้  

ในกำรเพิ่มคุณภำพกำรท ำ VDO conference  

• ควรด ำเนินกำรอย่ำงต่อเนื่อง ไม่ขำดช่วงตลอดกำรท ำ VDO conference 

• เจ้ำหน้ำที่ต้องเห็นภำพลูกค้ำและหลักฐำน และได้ยินเสียงลูกค้ำชัดเจนทุกข้ันตอน (ก ำหนด 

ควำมสว่ำงของภำพและควำมดังของเสียงให้เพียงพอ) 

• มีระยะเวลำในกำรพูดคุยนำนเพียงพอที่จะท ำควำมรู้จักลูกค้ำได้  

• ใช้เจ้ำหน้ำที่ที่ได้รับกำรอบรมมำโดยเฉพำะ สำมำรถสังเกตพฤติกรรมและคุ้นเคยกับรำยละเอียด

ในหลักฐำนที่ลูกค้ำน ำมำแสดง 

• เจ้ำหน้ำที่ถำมค ำถำมท่ีมีคุณภำพ ไม่ใช่แค่ข้อมูลในบัตรประชำชน และเป็นค ำถำมปลำยเปิด 

• อำจตรวจสอบกำรใช้โปรแกรมปลอมแปลงตัวตน เช่น ให้ลูกค้ำหันหน้ำซ้ำย/ ขวำ และตรวจสอบ

หลักฐำน เช่น ให้ลูกค้ำขยับหลักฐำนเพ่ือดูลำยน้ ำต่ำง ๆ  
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• ใช้ช่องทำงกำรสื่อสำรที่มี security สูง  

• อำจเก็บภำพ screen shot ระหว่ำงกำรสนทนำ หรือจัดเก็บไฟล์บันทึกกำรสนทนำทั้งหมดไว้เพ่ือ

ใช้ประโยชน์ในกำรอ้ำงอิงหรือตรวจสอบในอนำคต 

ผู้ประกอบธุรกิจสำมำรถศึกษำมำตรฐำนขั้นต่ ำด้ำนเทคนิคในเรื่องคุณภำพของภำพถ่ำยลูกค้ำและ 

กำรท ำ VDO conference ได้ที่ Appendix 3 ตัวอย่ำงมำตรฐำนขั้นต่ ำด้ำนเทคนิคในเรื่องคุณภำพของภำพถ่ำย

ลูกค้ำและกำรท ำ VDO conference เพ่ือให้กำรบริหำรควำมเสี่ยงเพิ่มเติมด้วยวิธีกำรดังกล่ำวมีคุณภำพเพียง

พอที่จะน ำมำประกอบกำรท ำควำมรู้จักลูกค้ำได้อย่ำงแท้จริง  

อย่ำงไรก็ดี หำกผู้ประกอบธุรกิจพิจำรณำว่ำลูกค้ำจัดอยู่ในกลุ่มเสี่ยงสูงหรือวงเงินสูง ก็ควรพิจำรณำ 

นัดพบกับลูกค้ำเพ่ือพูดคุย และขอดูหลักฐำนตัวจริง เพ่ือให้เป็นไปตำมกรอบกำรบริหำรควำมเสี่ยงทีเ่หมำะสม 

 4. การตรวจสอบช่องทางติดต่อ 

 ผู้ประกอบธุรกิจควรมีกำรตรวจสอบช่องทำงกำรติดต่อของลูกค้ำท่ีได้ให้ไว้ในขั้นตอนกำรเปิดบัญชีว่ำ

สำมำรถติดต่อลูกค้ำได้จริง ลูกค้ำคือเจ้ำของช่องทำงที่ใช้ในกำรติดต่อจริง รวมถึงมั่นใจว่ำผู้ประกอบธุรกิจจะ

สำมำรถติดต่อหรือส่งข้อมูลข่ำวสำรส ำคัญไปยังลูกค้ำผ่ำนช่องทำงดังกล่ำวได้จริง ตัวอย่ำงวิธีกำรตรวจสอบ เช่น  

• กำรส่ง OTP ไปยังหมำยเลขโทรศัพท์มือถือให้ลูกค้ำกรอกเข้ำระบบของผู้ประกอบธุรกิจ 

• กำรส่งข้อควำมไปยังอีเมล์ที่ลูกค้ำแจ้งไว้ พร้อมแนบ link ให้ลูกค้ำคลิกยืนยันกลับมำยังผู้ประกอบ

ธุรกิจ 

 ตัวอย่ำงวิธีกำรท ำ identity proofing ที่กล่ำวมำข้ำงต้นนี้ เป็นตัวอย่ำงวิธีกำรที่ส ำนักงำนเห็นว่ำ  

มีควำมเหมำะสมที่จะช่วยให้กำรพิสูจน์ตัวตนลูกค้ำบรรลุหลักกำรตำมประกำศของส ำนักงำนได้ ผู้ประกอบธุรกิจ

สำมำรถศึกษำตัวอย่ำงวิธีกำรท ำ Identity proofing เพ่ิมเติมได้ที่ Appendix 4 ตัวอย่ำงวิธีกำรท ำ Identity 

proofing ที่ได้ระดับ IAL 2.1 บวกตรวจสอบหลักฐำนกับผู้ออกหรือแหล่งข้อมูลที่น่ำเชื่อถือ (online) 

อย่ำงไรก็ดี เนื่องจำกเทคโนโลยีมีกำรเปลี่ยนแปลงทีร่วดเร็ว ซึ่งควำมเสี่ยงต่ำง ๆ ก็เปลี่ยนแปลงไป 

ตำมเทคโนโลยีเช่นกัน จึงมีควำมเป็นไปได้ว่ำในอนำคต ตัวอย่ำงวิธีกำรในกำรท ำ Identity proofing นี้อำจล้ำสมัย

หรือไม่ได้ประสิทธิภำพ ส ำนักงำนจึงขอให้ผู้ประกอบธุรกิจมีกำรทบทวนวิธีกำรของตนเองให้เหมำะสมตำม

สถำนกำรณ์ที่เปลี่ยนแปลงไป เพื่อให้วิธีกำรที่เลือกใช้บรรลุหลักกำรของส ำนักงำนได้อย่ำงต่อเนื่อง 
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2.2 การยืนยันตัวตน (AUTHENTICATION) 

การก าหนดมาตรฐานขั้นต่ าในการยืนยันตัวตนส าหรับตลาดทุน 

กำรยืนยันตัวตนในธุรกรรมของตลำดทุนนั้น เป็นอีกเรื่องส ำคัญท่ีส ำนักงำนก ำหนดแนวทำงไว้ 

โดยแบ่งตำมวัตถุประสงค์ 2 เรื่อง ได้แก ่ 

1. กำรยืนยันตัวตนในระบบ Digital ID: เมื่อผู้ขอใช้บริกำร ต้องกำรเปิดบัญชีกับผู้ประกอบธุรกิจ  

เช่น บล. โดย บล. ใช้กำรพิสูจน์ตัวตนผ่ำนระบบ Digital ID  ซึ่งในกระบวนกำรดังกล่ำวจะมีข้ันตอนให้ผู้ขอใช้

บริกำรเข้ำไปยืนยันตัวตน (Authenticate) กับ IdP ที่ตนเองเคยพิสูจน์ตัวตนไว้ตำมระดับควำมน่ำเชื่อถือ (AAL)  

ที ่บล. ก ำหนด ซึ่งเมื่อผู้ขอใช้บริกำรยืนยันตัวตนส ำเร็จ IdP จึงส่งค ำยืนยันไปให้ บล. ว่ำ ผู้ขอใช้บริกำรคนนี้คือคน

ที่เคยมำพิสูจน์ตัวตนกับ IdP แล้ว 

กำรก ำหนดระดับควำมน่ำเชื่อถือในกำรยืนยันตัวตนเมื่อมีกำรใช้บริกำรพิสูจน์ตัวตนผ่ำนระบบ Digital 

ID นั้น ส านักงานและหน่วยงานที่เกี่ยวข้องได้ร่วมกันก าหนดความน่าเชื่อถือที่ระดับ 2.1 คือมีการใช้ปัจจัย

ยืนยันตัวตนมากกว่า 1 ปัจจัย 

2. กำรยืนยันตัวตนเพื่อเข้ำท ำธุรกรรมในระบบ online:  เมื่อผู้ขอใช้บริกำรเปิดบัญชีกับ บล. แล้ว 

และต้องกำรเข้ำระบบเพ่ือท ำธุรกรรมต่ำง ๆ ก็ต้องมีขั้นตอนกำรยืนยันตัวตนเพื่อให้มั่นใจได้ว่ำ ลูกค้ำเป็น 

ผู้เข้ำมำใช้งำนระบบด้วยตนเองเพ่ือให้ บล. บรรลุวัตถุประสงค์ตำมหลักเกณฑ์ของส ำนักงำนในเรื่องกำรให้บริกำร

ลูกค้ำอย่ำงเหมำะสม ซึ่งระดับควำมน่ำเชื่อถือในกำรยืนยันตัวตนในขั้นตอนนี้ ส ำนักงำนก ำหนดหลักกำรให้ผู้

ประกอบธุรกิจต้องมีกระบวนกำรในกำรยืนยันตัวตนของลูกค้ำ (authentication) ที่เหมำะสมและน่ำเชื่อถือ 

เพ่ือให้มั่นใจว่ำกำรลงทุนหรือกำรท ำธุรกรรมในผลิตภัณฑ์ตลำดทุนได้กระท ำโดยลูกค้ำหรือผู้ได้รับมอบอ ำนำจจำก

ลูกค้ำท่ีผู้ประกอบธุรกิจติดต่อและให้บริกำร12  อย่ำงไรก็ดี ส ำนักงำนไม่ได้ก ำหนดวิธีกำรท ำ authentication  

ทีเ่ป็นกำรเฉพำะตำยตัว แต่เสนอแนะให้ผู้ประกอบธุรกิจก ำหนดวิธีกำรที่น่ำเชื่อถือ โดยพิจำรณำถึงจุดสมดุล

ระหว่ำงควำมสะดวกรวดเร็วในกำรเข้ำใช้บริกำรของลูกค้ำกับผลกระทบที่อำจเกิดข้ึนหำกเกิดควำมผิดพลำดในกำร

ยืนยันตัวตน แล้วจึงพิจำรณำเลือกวิธีกำรที่เหมำะสมกับควำมเสี่ยงของธุรกรรม และต้องมั่นใจว่ำ มีกำรบริหำร

จัดกำรควำมเสี่ยงที่อำจเกิดข้ึนได้อย่ำงเหมำะสม ยกตัวอย่ำงเช่น หำกเป็นกำรเข้ำระบบเพ่ือดูข้อมูลบัญชีเพียงอย่ำง

เดียวอำจเข้ำระบบด้วยปัจจัยเพียงอย่ำงเดียว เช่น กำรใช้ username/ password แต่หำกเป็นธุรกรรมที่มีควำม

                                                                    
12 ร่ำงประกำศ สธ. ../ 2561 ผู้ประกอบธรุกิจต้องมีระบบงำนที่ท ำให้มั่นใจได้วำ่กำรก ำหนดขั้นตอนและวิธีกำรในรำยละเอียดของกระบวนกำรติดต่อ 
และให้บริกำรแก่ลูกค้ำได้มีกำรค ำนึงถึงเรื่องต่อไปนี้  รวมทั้งสอดคล้องและเหมำะสมกับผลิตภัณฑ์ในตลำดทุนหรือบริกำรแต่ละประเภท และมี
กระบวนกำรในกำรยืนยันตวัตนของลูกค้ำ (authentication) ที่เหมำะสมและน่ำเช่ือถือ เพือ่ให้มั่นใจวำ่กำรลงทุนหรือกำรท ำธุรกรรมในผลิตภัณฑ์ 
ในตลำดทุนได้กระท ำโดยลูกค้ำหรือผู้ได้รับมอบอ ำนำจจำกลูกค้ำที่ผู้ประกอบธุรกิจติดต่อและให้บรกิำร 
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เสี่ยงสูงขึ้น เช่น ขยำยวงเงิน หรือเปลี่ยนแปลงข้อมูลในบัญชีได้ด้วย ควรใช้ปัจจัยยืนยันตัวตนที่แตกต่ำงกัน 2 อย่ำง

ประกอบกัน (two-factor authentication) เช่น กำรใช้ username/password (something you know) 

ประกอบกับ OTP (something you have)  

หรือกรณีที่เป็นธุรกรรมที่ต้องกำรควำมรวดเร็วในกำรด ำเนินกำร เช่น กำรส่งค ำสั่งซื้อขำย หำกผู้ประกอบธุรกิจ

เลือกใช้ปัจจัยยืนยันตัวตนที่ต้องกำรควำมสะดวกรวดเร็ว เช่น username/password (something you know) 

ประกอบกับ pin code (something you know) จะต้องค ำนึงถึงกำรบริหำรควำมเสี่ยงที่อำจเกิดข้ึนให้เหมำะสม  

ข้อเสนอแนะเกี่ยวกับการก าหนดวิธีการยืนยันตัวตน 

ปัจจัยในการยืนยันตัวตน : กำรใช้บริกำรแบบ online นั้น เมื่อลูกค้ำต้องกำรจะเข้ำระบบ ผู้ประกอบ

ธุรกิจจะต้องมีกำรก ำหนดขั้นตอน authentication ก่อนกำรใช้บริกำรระบบ โดยใช้สิ่งที่เรียกว่ำปัจจัยยืนยันตัวตน  

กำรยืนยันตัวตนในโลก online นั้น ตำมปกติมักใช้ปัจจัย 3 ประเภทในกำรยืนยันตัวตน ได้แก่ 

• something you have หรือสิ่งที่คุณมี เช่น มือถือที่ลงทะเบียนไว้กับผู้ประกอบธุรกิจ, OTP 

• something you know หรือสิ่งที่คุณรู้ เช่น username/password, pin code 

• something you are หรือสิ่งที่คุณเป็น เช่น ลำยนิ้วมือ เสียง ม่ำนตำ ใบหน้ำ   
ปัจจัยเหล่ำนี้ ลูกค้ำอำจได้รับจำกผู้ประกอบธุรกิจ เช่น username/password หรือลงทะเบียนไว้กับผู้

ประกอบธุรกิจ เช่น บันทึกลำยนิ้วมือไว้ตั้งแต่ขั้นตอนกำรลงทะเบียนและพิสูจน์ตัวตน เพ่ือให้ลูกค้ำน ำกลับมำใช้ใน

กำรยืนยันตัวตนเพื่อเข้ำใช้ระบบในภำยหลัง ซึ่งกำรก ำหนดให้ลูกค้ำใช้ปัจจัยยืนยันตัวตนเพ่ือเข้ำใช้ระบบ  

ผู้ประกอบธุรกิจอำจก ำหนดวิธีกำรที่มีควำมน่ำเชื่อถือ เช่น  

1. ก าหนดจ านวนปัจจัยในการยืนยันตัวตนเพื่อเข้าระบบให้เหมาะสมกับความเสี่ยงของธุรกรรม  

ปัจจัยในกำรยืนยันตัวตนแต่ละประเภทมีหลำยชนิด ผู้ประกอบธุรกิจสำมำรถเลือกผสมผสำนปัจจัย

มำกกว่ำ 1 ชนิดเพ่ือช่วยเพิ่มควำมน่ำเชื่อถือในกำรยืนยันตัวตน  

ทั้งนี้ กำรจะเลือกใช้ปัจจัยประเภทหรือชนิดใดมำประกอบกันนั้น ผู้ประกอบธุรกิจอำจพิจำรณำว่ำ 

ปัจจัยทั้ง 2 อย่ำงนั้น เมื่อใช้ร่วมกันแล้วจะช่วยให้กำรยืนยันตัวตนมีควำมน่ำเชื่อถือเพ่ิมขึ้น จำกตัวอย่ำงข้ำงต้น 

คือกำรใช้ username/password (something you have) ประกอบกับ OTP (something you know)  

เพรำะหำกมีผู้ไม่ประสงค์ดีขโมย username/password ของลูกค้ำไปได้ แต่ไม่ได้รับ OTP ก็ไม่สำมำรถท ำ 

ธุรกรรมได้ เป็นต้น  
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นอกจำกนั้น หำกสำมำรถใช้ช่องทำงที่แตกต่ำงกันในกำรยืนยันตัวตน (out-of-band devices) ก็จะ

ยิ่งเพ่ิมควำมน่ำเชื่อถือได้มำกยิ่งขึ้น เช่น ส่ง OTP ผ่ำน SMS (ระบบ cellular) ให้ลูกค้ำน ำไปกรอกผ่ำนโปรแกรม

บนระบบอินเตอร์เน็ต ซึ่งหำกมีผู้ไม่ประสงค์ดีขโมย username/password ของลูกค้ำไปได้ แต่ไมไ่ด้ขโมย

โทรศัพท์มือถือที่ใช้รับ SMS OTP ไปด้วย ก็ไม่สำมำรถท ำธุรกรรมได้เช่นกัน  

 

ประเภทของปัจจัย 
ยืนยันตัวตน 

ตัวอย่ำงชนิดของปัจจัยยืนยันตัวตน 

something you have mobile phone smart card USB token 
something you know password pin code security question 
something you are finger print face iris 
 

 
Source: https://store.hp.com/us/en/cv/taw-article?ai=16&ap=5&au=3-ways-to-create-more-secure-passwords&am=Nov&ay=2015#true  

 

 

https://store.hp.com/us/en/cv/taw-article?ai=16&ap=5&au=3-ways-to-create-more-secure-passwords&am=Nov&ay=2015#true
https://www.google.co.th/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=2ahUKEwjr98HAj4DcAhWIMo8KHQZSDqcQjRx6BAgBEAU&url=https://store.hp.com/us/en/cv/taw-article?ai%3D16%26ap%3D5%26au%3D3-ways-to-create-more-secure-passwords%26am%3DNov%26ay%3D2015&psig=AOvVaw0MCDCwVE0WEaLl-7mCH45L&ust=1530610568411386
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2. ก าหนดคุณภาพของปัจจัยให้เหมาะสม13 

นอกเหนือจำกกำรใช้ปัจจัยมำกกว่ำ 1 ประเภทแล้ว ผู้ประกอบธุรกิจสำมำรถก ำหนดคุณภำพของ

ปัจจัยแต่ละชนิดให้เหมำะสมเพ่ือให้มั่นใจว่ำกำรยืนยันตัวตนนั้นมีควำมน่ำเชื่อถือ ยกตัวอย่ำงเช่น 

• password: ควรก ำหนดตัวเลขผสมตัวอักษร เล็ก-ใหญ ่มีควำมยำว 8 ตัวขึ้นไป โดยไม่เป็น

รหัสผ่ำนที่อยู่ในรำยชื่อรหัสลับที่ไม่ปลอดภัย เช่น รหัสผ่ำนที่เคยถูกโจมตีในอดีต เป็นต้น 

• OTP: มีควำมยำว 6 ตัวขึ้นไป และมีอำยุจ ำกัด เป็นต้น 

• มีกำรจ ำกัดจ ำนวนครั้งในกำรยืนยันตัวตนผิดพลำด เช่น ไม่ให้มีควำมผิดพลำดต่อเนื่องเกิน 

100 ครั้ง (เพ่ือป้องกัน online guessing attack) และระงับกำรยืนยันตัวตนของลูกค้ำดังกล่ำว  

          ผู้ประกอบธุรกิจสำมำรถป้องกันกำรโจมตีที่ท ำให้ผู้ใช้บริกำรถูกระงับกำรใช้บริกำรเนื่องจำก

ยืนยันตัวตนผิดพลำดครบจ ำนวนที่ก ำหนด โดยอำจเลือกวิธีกำรป้องกัน เช่น ให้ลูกค้ำผ่ำนแบบทดสอบ CAPTCHA 

ก่อนกำรยืนยันตัวตนแต่ละครั้ง หรือหน่วงเวลำของกำรยืนยันตัวตนเพิ่มขึ้นทุกครั้งที่ลูกค้ำยืนยันตัวตนผิดพลำด 

หรือ ยอมรับกำรยืนยันตัวตนจำก IP address ที่ลูกค้ำเคยยืนยันตัวตนส ำเร็จมำแล้วเท่ำนั้น  

          เมื่อลูกค้ำยืนยันตัวตนส ำเร็จ ผู้ประกอบธุรกิจควรล้ำงข้อมูลกำรยืนยันตัวตนผิดพลำดของ

ลูกค้ำจำก IP address ที่ใช้ยืนยันตัวตนส ำเร็จ 

• biometric: เป็นปัจจัยที่มีโอกำสเกิดควำมผิดพลำดในกำรยอมรับ (false matching) 

เนื่องจำกอยู่บนพ้ืนฐำนของควำมน่ำจะเป็น ในขณะที่กำรยืนยันตัวตนด้วยปัจจัยประเภทอื่นใช้กำรเปรียบเทียบว่ำ

ข้อมูลตรงกัน ไม่เป็นข้อมูลลับ เช่น ใบหน้ำหรือลำยนิ้วมือที่สำมำรถถูกขโมยได้ ท ำให้กำรใช้งำนปัจจัยประเภทนี้ 

ท ำได้จ ำกัด เช่น  

o ควรใช้เป็นส่วนหนึ่งของกำรยืนยันตัวตนแบบหลำยปัจจัย โดยใช้ร่วมกับสิ่งที่คุณมี 

(something you have) เท่ำนั้น  

o ควรมีกำรเก็บตัวอย่ำง biometric ที่มีคุณภำพ  

o เทคโนโลยีที่ใช้เปรียบเทียบควรมีควำมผิดพลำด (False Match Rate: FMR)  

ไม่เกิน 1 ใน 1,000  

o ควรจ ำกัดจ ำนวนครั้งของกำรยืนยันตัวตนผิดพลำดได้ไม่เกิน 5 ครั้ง  

 

                                                                    
13 อ้ำงอิงจำกข้อเสนอแนะมำตรฐำนด้ำนเทคโนโลยีสำรสนเทศและกำรสื่อสำรที่จ ำเป็นต่อธุรกรรมทำงอิเล็กทรอนกิส์ วำ่ดว้ยกำรลงทะเบียนและพิสูจน์
ตัวตนและกำรยืนยันตวัตน – กำรยืนยันตัวตน https://standard.etda.or.th/wp-content/uploads/2018/10/20171204-ER-DigitalID-
Authentication-V01-20F.pdf  

https://standard.etda.or.th/wp-content/uploads/2018/10/20171204-ER-DigitalID-Authentication-V01-20F.pdf
https://standard.etda.or.th/wp-content/uploads/2018/10/20171204-ER-DigitalID-Authentication-V01-20F.pdf
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3. การใช้ช่องทางรับส่งปัจจัยยืนยันตัวตนที่มีความม่ันคงปลอดภัยสูง  

กำรยืนยันตัวตนผ่ำนระบบอิเล็กทรอนิกส์นั้น มีควำมเสี่ยงที่ผู้ไม่ประสงค์ดีจะกระท ำกำรด้วย 

วิธีกำรต่ำง ๆ ที่จะท ำให้เกิดควำมผิดพลำดในกำรยืนยันตัวตน เนื่องมำจำกกระบวนกำรให้บริกำรลูกค้ำผ่ำน 

ระบบอิเล็กทรอนิกส์นั้น ต้องมีกำรรับ-ส่งข้อมูลระหว่ำงกันผ่ำนระบบอิเล็กทรอนิกส์ซึ่งอำจเกิดควำมเสี่ยง 

ที่ผู้ไม่ประสงค์ดีจะใช้วิธีกำรต่ำง ๆ ที่จะท ำให้เกิดควำมผิดพลำดในกำรยืนยันตัวตน เช่น เข้ำมำแก้ไขข้อมูล หรือ

แอบดักขโมยข้อมูล เช่น username/password หรือ OTP ทีร่ับ-ส่งระหว่ำงกัน เป็นต้น  ดังนั้น ผู้ประกอบธุรกิจ

จึงควรพัฒนำช่องทำงกำรรับ-ส่งข้อมูลยืนยันตัวตนที่มีควำมมั่นคงปลอดภัยสูง เช่น ช่องทำงที่มีกำรเข้ำรหัส 

(encrypt) เพ่ือสร้ำงควำมน่ำเชื่อถือในกำรให้บริกำร และผู้ประกอบธุรกิจควรติดตำมควำมเปลี่ยนแปลงทำง

เทคโนโลยีอยู่ตลอด เพ่ือปรับเปลี่ยนมำตรฐำนหรือวิธีกำรป้องกันกำรโจมตีให้ทันต่อสถำนกำรณ์อยู่เสมอ  

เพ่ือให้ระบบคงควำมมั่นคงปลอดภัยสูงได้ตลอดเวลำ  

รำยละเอียดเกี่ยวกับกำรยืนยันตัวตนนั้นยังมีอีกหลำยเรื่อง ผู้ประกอบธุรกิจสำมำรถศึกษำข้อมูล

เพ่ิมเติมได้ที่ แนวทำงกำรใช้ดิจิทัลไอดีส ำหรับประเทศไทย – กำรยืนยันตัวตน (Digital Identity Guideline for 

Thailand – Authentication)14 ซึ่งจัดท ำโดย สพธอ.  

 

 

 

 

                                                                    
14 ข้อเสนอแนะมำตรฐำนด้ำนเทคโนโลยีสำรสนเทศและกำรสื่อสำรที่จ ำเป็นต่อธุรกรรมทำงอิเล็กทรอนิกส์ ว่ำด้วยแนวทำงกำรใช้ดิจิทัลไอดีส ำหรับ
ประเทศไทย – กำรยืนยันตวัตน  DIGITAL IDENTITY GUIDELINE FOR THAILAND AUTHENTICATION เวอร์ชั่น 1.0 
https://standard.etda.or.th/wp-content/uploads/2018/10/20171204-ER-DigitalID-Authentication-V01-20F.pdf  

https://standard.etda.or.th/wp-content/uploads/2018/10/20171204-ER-DigitalID-Authentication-V01-20F.pdf
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2.3 การท าความรู้จักลูกค้าเพื่อให้บริการเหมาะสม (CLIENT DUE DILIGENCE : CDD) 

  

 กำรท ำ CDD นั้น ผู้ประกอบธุรกิจอำจใช้เทคโนโลยีเข้ำมำช่วยเพื่อลดภำระในกำรด ำเนินกำรในข้ันตอนนี้ 

เช่น กำรใช้ Application Program Interface: API เชื่อมโยงข้อมูลกับหน่วยงำนที่เป็นเจ้ำของข้อมูลที่ต้องกำร

ตรวจสอบโดยตรงเพ่ือดึงข้อมูลที่เกี่ยวข้องกับกำรท ำ CDD ลูกค้ำมำตรวจสอบ จำกเดิมที่ต้องค้นหำข้อมูลแต่ละ

เรื่องที่กระจำยอยู่ตำมเว็บไซต์ของหน่วยงำนรัฐต่ำง ๆ แต่ละเว็บไซต์ก็มีควำมซับซ้อน หำข้อมูลยำก  

 หรือในอนำคตหำกมีฐำนข้อมูลกลำงของหน่วยงำนรัฐหรือระบบที่เอกชนพัฒนำขึ้น หรือหน่วยงำนกลำงที่

อำจมีกำรจัดตั้งขึ้นโดยเฉพำะเพ่ือรวบรวมหรือเป็นศูนย์กลำงในกำรเชื่อมโยงข้อมูลดังกล่ำว เช่น ระบบ Digital ID 

ที่หน่วยงำนรัฐและเอกชนซึ่งมีข้อมูลที่น่ำเชื่อถือจะพิจำรณำเข้ำมำร่วมเป็นสมำชิกในฐำนะ Authoritative Source 

หรือ AS โดยหำกผู้ประกอบธุรกิจที่เป็นสมำชิกในระบบ Digital ID แล้วต้องกำรข้อมูลของลูกค้ำเพ่ือใช้ในกำร

พิจำรณำประกอบกำรเปิดบัญชีและท ำ KYC ก็สำมำรถ request ผ่ำนระบบ Digital ID ไปยัง AS ที่มีข้อมูลที่

ต้องกำรเพื่อให้ส่งข้อมูลหรือยืนยันข้อมูลของลูกค้ำได้ กำรตรวจสอบข้อมูลลูกค้ำจึงท ำได้ได้อย่ำงสะดวก รวดเร็ว 

และน่ำเชื่อถือ  

 อย่ำงไรก็ด ีกำรใช้ข้อมูลลูกค้ำจำกแหล่งข้อมูลต่ำง ๆ นั้น ผู้ประกอบธุรกิจควรค ำนึงถึงกำรปฏิบัติให้เป็น 

ไปตำมกฎหมำยอื่นที่เก่ียวข้อง เช่น กฎหมำยคุ้มครองข้อมูลส่วนบุคคล ที่ก ำหนดให้ลูกค้ำต้องให้ควำมยินยอม 

ในกำรเปิดเผยข้อมูลก่อน หรือกฎหมำยเฉพำะอ่ืน ๆ ด้วย (ถ้ำม)ี รวมถึงต้องมั่นใจว่ำแหล่งข้อมูลที่ใช้ในกำรตรวจสอบ 

เป็นแหล่งข้อมูลที่น่ำเชื่อถือ และข้อมูลที่จะใช้มีกำรปรับปรุงให้เป็นปัจจุบันอยู่เสมอ เพรำะแม้ว่ำผู้ประกอบธุรกิจ 

จะสำมำรถท ำ CDD โดยกำรเชื่อมโยงข้อมูลกับแหล่งต่ำง ๆ ก็เป็นเพียงกำรช่วยให้สำมำรถด ำเนินกำรได้สะดวก 

รวดเร็ว และน่ำเชื่อถือยิ่งขึ้นกว่ำวิธีกำรเดิม แต่ควำมรับผิดยังคงอยู่ที่ผู้ประกอบธุรกิจตำมที่กฎหมำยก ำหนดเช่นเดิม 

 

 

 

 

 

 

 

ข้อมูลขั้นต่ ำในกำรท ำควำมรู้จักในเชิงลึก (ตำมประกำศ ทธ. 35/2556)  

• ควำมสำมำรถและแหล่งที่มำรำยได้ 

• ฐำนะกำรเงิน 

• ประสบกำรณ์ 

• ควำมรู้ 

• วัตถุประสงค์ในกำรลงทุน 

• ควำมเสี่ยงที่รับได้ 
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32 
 

2.4 การทบทวนข้อมูลลูกค้าและการท าความรู้จักลูกค้าเชิงลึก (ONGOING/ ENHANCED KYC) 

 

กำรท ำ Ongoing และ Enhanced KYC นั้น ผู้ประกอบธุรกิจสำมำรถใช้เทคโนโลยีเข้ำมำช่วยลดภำระใน

กำรด ำเนินกำรได้ เช่น กำรใช้โปรแกรมอัตโนมัติต่ำง ๆ ที่ช่วยให้กำรท ำงำนง่ำยขึ้น อำทิ กำรแจ้งเตือนอัตโนมัติเมื่อ

ลูกค้ำครบก ำหนดต้องทบทวนข้อมูล KYC หรือโปรแกรมวิเครำะห์ข้อมูลควำมเสี่ยงลูกค้ำ เป็นต้น เครื่องมือทำง

อิเล็กทรอนิกส์เหล่ำนี้จะช่วยลดภำระของผู้ประกอบธุรกิจ ลดควำมเสี่ยงที่จะท ำผิดกฎหมำย/กฎเกณฑ์ ใช้เวลำ

ท ำงำนน้อยลง มีควำมถูกต้องมำกขึ้น โปรแกรมเหล่ำนี้มีบริษัทผู้พัฒนำขึ้นมำให้บริกำรมำกมำย ซึ่งกำรจะเลือกใช้

โปรแกรมใดนั้น ผู้ประกอบธุรกิจต้องพิจำรณำถึงควำมน่ำเชื่อถือ หรือผู้ประกอบธุรกิจสำมำรถพัฒนำได้เอง ซึ่งถือ

ได้ว่ำเป็นกำรใช้ Regulatory Technology หรือ RegTech เข้ำมำช่วยในกำรด ำเนินงำนนั่นเอง 

ส ำนักงำนสนับสนุนให้ผู้ประกอบธุรกิจใช้เทคโนโลยีเข้ำมำช่วยในกำรทบทวนข้อมูลลูกค้ำและกำรท ำควำม

รู้จักลูกค้ำเชิงลึก เนื่องจำกช่วยสร้ำงประสิทธิภำพ ควำมถูกต้อง และรวดเร็วในกำรด ำเนินงำน ช่วยลดโอกำสที่จะ

เกิดกำรกระท ำผิดในตลำดทุนได้ เนื่องจำกลูกค้ำท่ีเปิดบัญชีแบบ online และท ำ e-KYC เป็นลูกค้ำกลุ่มที่ 

ผู้ประกอบธุรกิจอำจไม่ได้พบหน้ำ พบตัวจริงเลย ผู้ประกอบธุรกิจจึงควรให้ควำมส ำคัญกับลูกค้ำกลุ่มนี้สูงขึ้น เช่น 

ก ำหนดนโยบำยให้มีกำรติดตำมธุรกรรมใกล้ชิด  พิจำรณำ trade volume กับวงเงินที่ได้รับว่ำสอดคล้องกันหรือไม่ 

มีกำรก ำหนดเงื่อนไข enhanced KYC เข้มขึ้นเมื่อพบธุรกรรมผิดปกติ เช่น ซื้อขำยเกินวงเงิน ไม่เหมำะสม 

สอดคล้องกับ profile เป็นต้น นโยบำยเหล่ำนี้ จะช่วยป้องกันทั้งตัวผู้ประกอบธุรกิจเองจำกควำมเสี่ยงที่ลูกค้ำจะใช้

บัญชีเป็นช่องทำงกระท ำผิด และช่วยให้ผู้ประกอบธุรกิจตรวจจับพฤติกรรมผิดปกติที่เกิดจำกกำรถูก hack เข้ำมำ

ท ำธุรกรรมที่เจ้ำของบัญชีไม่ได้เป็นผู้ด ำเนินกำรได้อีกด้วย 
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3. ระบบงานที่เกี่ยวข้องกับการน าเทคโนโลยีมาใช้ในการท าความรู้ จักลูกค้า  

 

3.1 IT System 

กำรใช้เทคโนโลยีเข้ำมำช่วยให้เกิดกำรเปิดบัญชีแบบ online และ ท ำ e-KYC นั้น แน่นอนว่ำมีประโยชน์

มำกต่อผู้ประกอบธุรกิจที่ช่วยลดต้นทุนในกำรด ำเนินกำร สำมำรถให้บริกำรลูกค้ำได้อย่ำงรวดเร็ว และตรวจสอบ

ข้อมูลลูกค้ำได้ถูกต้อง แม่นย ำยิ่งขึ้น ด้ำนผู้ลงทุนก็ได้รับประโยชน์ไม่น้อยในเรื่องควำมสะดวก รวดเร็ว มีค่ำใช้จ่ำย

ในกำรใช้บริกำรลดลง และเพ่ิมโอกำสให้ลูกค้ำกลุ่มใหม่ ๆ เช่น กลุ่มท่ีอยู่ห่ำงไกลสำมำรถเข้ำถึงบริกำรด้ำนกำร

ลงทุนได้ง่ำยขึ้น  

อย่ำงไรก็ดี เหรียญมี 2 ด้ำน เทคโนโลยีก็เช่นกัน หำกน ำมำปรับใช้ให้ดี ก็จะก่อประโยชน์มหำศำล แต่

หำกน ำไปใช้โดยไม่ระมัดระวัง อำจจะเป็นช่องโหว่ ที่ก่อให้เกิดควำมเสียหำยชื่อเสียง และควำมเชื่อมั่นได้อย่ำงมำก

เช่นเดียวกัน  กำรบริหำรควำมเสี่ยงในเรื่องที่เก่ียวข้องอย่ำงเหมำะสมตลอดทั้งกระบวนกำรที่จะด ำเนินกำร จึงเป็น

เรื่องท่ีผู้ประกอบธุรกิจควรค ำนึงถึงอยู่เสมอ 

ทั้งนี้ ในช่วงต้นของแนวปฏิบัติฯ  นี้ได้กล่ำวถึงควำมเสี่ยงต่ำง ๆ ที่อำจเกิดข้ึนในกำรท ำ e-KYC พร้อมทั้ง

ยกตัวอย่ำงวิธีกำรที่ส ำนักงำนเห็นว่ำสำมำรถช่วยลดควำมเสี่ยงดังกล่ำวไว้บ้ำงแล้ว อย่ำงไรก็ดี ยังมีความเสี่ยงที่เกิด

จากการใช้เทคโนโลยี เช่น ควำมเสี่ยงที่ระบบหรือบัญชีลูกค้ำจะถูก hack ขโมยข้อมูลจำกผู้ไม่ประสงค์ดี  

ควำมเสี่ยงที่ระบบที่บริษัทได้ลงทุนพัฒนำไว้จะล้ำสมัย เนื่องจำกเทคโนโลยีและสภำพแวดล้อมเปลี่ยนแปลงรวดเร็ว 

ควำมเสี่ยงที่ระบบกำรให้บริกำรของบริษัทจะเกิดปัญหำด้ำนเทคนิคจนไม่สำมำรถให้บริกำรได้อย่ำงต่อเนื่อง  

เป็นต้น ควำมเสี่ยงจำกกำรพ่ึงพำเทคโนโลยีในสัดส่วนที่มำกนี้อำจก่อให้เกิดควำมเสียหำยต่อผู้ประกอบธุรกิจได้

มหำศำล จึงจ ำเป็นที่ผู้ประกอบธุรกิจต้องให้ควำมส ำคัญไม่น้อยไปกว่ำกำรตรวจสอบตัวตนลูกค้ำในกระบวนกำร  

e-KYC  

 ส ำนักงำนตระหนักถึงควำมส ำคัญในกำรบริหำรควำมเสี่ยงต่ำง ๆ ที่เกี่ยวข้องกับกำรเปิดบัญชี online 

และกำรท ำ e-KYC นี้ จึงได้แนะน ำข้อก ำหนดด้ำนเทคนิคต่ำง ๆ ไว้แล้วบ้ำงในแต่ละขั้นตอน อย่ำงไรก็ดี ส ำหรับ

กำรบริหำรควำมเสี่ยงอ่ืน ๆ ด้ำนเทคโนโลยีสำรสนเทศนั้น ส ำนักงำนมีกำรก ำหนดแนวทำงกำรด ำเนินกำรไว้ใน

ประกำศเรื่อง ข้อก ำหนดในรำยละเอียดเกี่ยวกับกำรจัดให้มีระบบเทคโนโลยีสำรสนเทศ15 ทีผู่้ประกอบธุรกิจ

สำมำรถน ำมำปรับใช้เพิ่มเติมในกำรก ำหนดในเรื่องอ่ืน ๆ ที่เกี่ยวข้อง เช่น กำรก ำหนดให้มีกำรควบคุมกำรเข้ำถึง

                                                                    
15 ประกำศ นป. 3/2559 เร่ือง กำรจัดใหม้ีระบบเทคโนโลยีสำรสนเทศ ลงวันที่ 12 กันยำยน 2559 

http://capital.sec.or.th/webapp/nrs/data/7041s.pdf
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ข้อมูลและระบบสำรสนเทศ กำรควบคุมกำรเข้ำรหัสข้อมูล กำรใช้บริกำรระบบสำรสนเทศจำกผู้รับด ำเนินกำร 

(outsource) กำรบริหำรจัดกำรเหตุกำรณ์ที่อำจส่งผลกระทบต่อควำมมั่นคงปลอดภัยของระบบสำรสนเทศ  

กำรบริหำรควำมต่อเนื่องทำงธุรกิจในด้ำนควำมมั่นคงปลอดภัยของระบบสำรสนเทศ เป็นต้น  
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3.2 RECORD KEEPING 

การคุ้มครองข้อมูลของลูกค้า 

กำรรวบรวมข้อมูลลูกค้ำเพ่ือประกอบกำรท ำ KYC นี้ ผู้ประกอบธุรกิจต้องค ำนึงถึงกำรคุ้มครองข้อมูล
ของลูกค้ำ โดยต้องมีกำรจัดเก็บข้อมูลอย่ำงเหมำะสม ป้องกันกำรเข้ำถึงข้อมูลอย่ำงไม่ถูกต้อง หรือขัดกับกฎหมำย 
ตำมเกณฑ์ที่ส ำนักงำนก ำหนด 

กฎเกณฑ์ของส ำนักงำน16 ก ำหนดให้ผู้ประกอบธุรกิจจัดเก็บข้อมูลที่เกี่ยวข้องในกำรให้บริกำรลูกค้ำไว้ใน
รูปแบบที่เหมำะสม เช่น มีระบบจัดเก็บข้อมูลลูกค้ำที่รัดกุม เป็นระเบียบ มีควำมปลอดภัยในกำรจัดเก็บ สำมำรถ
ป้องกันกำรแก้ไข หรือถูกท ำลำย หรือมีกำรเข้ำรหัสข้อมูล (data encryption) เพ่ือป้องกันควำมปลอดภัยให้กับ
ข้อมูล ก ำหนดสิทธิในกำรเข้ำถึงข้อมูลเพ่ือป้องกันบุคคลที่ไม่ได้รับอนุญำตเข้ำดูข้อมูล และมีกำรส ำรองข้อมูลเพื่อ
ป้องกันกำรสูญหำย เป็นต้น โดยเฉพำะอย่ำงยิ่งหำกมีกำรเก็บข้อมูล sensitive ของลูกค้ำ เช่น ข้อมูลส่วนบุคคล 
ข้อมูลภำพถ่ำยหรือ biometric ของลูกค้ำ ต้องใช้ระบบที่มีควำมปลอดภัยสูงในกำรจัดเก็บข้อมูลเหล่ำนี้เพรำะหำก
รั่วไหลไปสู่บุคคลอ่ืนจะสร้ำงควำมเสียหำยต่อเจ้ำของข้อมูลได้มำก นอกจำกนั้น ผู้ประกอบธุรกิจต้องเก็บรักษำ
ข้อมูลตำมระยะเวลำที่ส ำนักงำนประกำศก ำหนด เพ่ือสำมำรถใช้อ้ำงอิงหรือเพ่ือกำรตรวจสอบได้ในอนำคต  

 

ผู้ประกอบธุรกิจยังต้องศึกษำและปฏิบัติตำมกฎหมำยอื่นที่เกี่ยวข้อง เช่น ร่ำงกฎหมำยคุ้มครองข้อมูล
ส่วนบุคคลของไทย17 ที่ก ำหนดเรื่องกำรขอข้อมูลจำกลูกค้ำ เช่น ให้ขอเท่ำที่จ ำเป็น ต้องแจ้งวัตถุประสงค์และ
ขอบเขตในกำรใช้ข้อมูลเหล่ำนั้นให้ลูกค้ำทรำบอย่ำงชัดเจนและเฉพำะเจำะจง และลูกค้ำต้องเต็มใจที่จะให้ควำม
ยินยอม (consent) ให้ใช้ข้อมูลตำมวัตถุประสงค์ที่แจ้ง รวมถึงข้อควำมที่ระบุในกำรขอควำมยินยอมต้องชัดเจน ไม่
คลุมเครือ เป็นต้น  นอกจำกนั้น ผู้ประกอบธุรกิจต้องแจ้งให้ลูกค้ำทรำบถึงสิทธิของลูกค้ำ เช่น สิทธิในกำรเข้ำถึง
ข้อมูล สิทธิในกำรแก้ไขข้อมูล สิทธิในกำรลบหรือยกเลิกกำรให้ข้อมูล เป็นต้น  

 นอกจำกกฎหมำยของไทยที่ผู้ประกอบธุรกิจต้องปฏิบัติตำมแล้ว ผู้ประกอบธุรกิจควรพิจำรณำ

ระมัดระวังกำรด ำเนินกำรกับข้อมูลส่วนบุคคลของลูกค้ำที่ได้รับกำรคุ้มครองโดยกฎหมำยอื่น เช่น General Data 

Protection Regulation18 หรือ GDPR ซึ่งผู้ประกอบธุรกิจที่มีสถำนประกอบกำรอยู่ภำยในสหภำพยุโรป หรือมี

กำรประมวลผลข้อมูลที่เกี่ยวข้องกับกำรเสนอสินค้ำหรือบริกำรให้แก่บุคคลผู้พ ำนักในสหภำพยุโรป หรือมีกำร

ประมวลผลข้อมูลซึ่งเกี่ยวข้องกับกำรเฝ้ำสังเกตพฤติกรรมที่เกิดข้ึนในสหภำพยุโรปและรวมถึงประเทศทีม่ีผลผูกพัน

ทำงกฎหมำยกับประเทศสหภำพยุโรป ต้องระมัดระวังกำรด ำเนินกำรเกี่ยวกับข้อมูลลูกค้ำ โดยต้องด ำเนินกำรให้

เป็นไปตำม GDPR ด้วยข้อมูล หลักฐำนต่ำง ๆ ที่จะเกิดข้ึนในกระบวนกำร e-KYC นั้น แม้จะอยู่ในรูปแบบที่

                                                                    
16 ประกำศคณะกรรมกำรก ำกับตลำดทุน ที่ ทธ. 35/2556 เร่ือง มำตรฐำนกำรประกอบธุรกิจ โครงสร้ำงกำรบริหำรงำน ระบบงำนและกำรให้บริกำรของ
ผู้ประกอบธุรกิจหลกัทรัพยแ์ละผู้ประกอบธุรกิจสัญญำซ้ือขำยล่วงหนำ้ (ฉบับประมวล) 
17 ปัจจุบันยังเป็นร่ำง พ.ร.บ. คุ้มครองข้อมูลส่วนบุคคล พ.ศ. ... 
18 https://gdpr-info.eu/  

http://www.lawamendment.go.th/index.php/laws-independent-entity/item/1187-2018-01-22-04-05-29
https://gdpr-info.eu/
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แตกต่ำงจำกกำรท ำ KYC ในรูปแบบเดิมที่เป็นกระดำษ ใช้วิธีกำรจัดเก็บข้อมูล หลักฐำนต่ำง ๆ ที่แตกต่ำงกัน  

แต่ยังคงใช้หลักกำรเดียวกัน  

 ผู้ประกอบธุรกิจควรศึกษำรำยละเอียดในกฎหมำย/กฎเกณฑ์ต่ำง ๆ ให้ชัดเจนเพื่อให้กำรด ำเนินกำรเก็บ

รักษำข้อมูลมีประสิทธิภำพเหมำะสมและหลีกเลี่ยงโทษท่ีอำจเกิดขึ้นจำกควำมผิดพลำดได้   
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APPENDIX 

Appendix 1: ตัวอย่างกระบวนการพิจารณาความเสี่ยงเพื่อการเลือกระดับความน่าเชื่อถือที่เหมาะสม 
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Appendix 2: รายละเอียดกฎเกณฑ์และมาตรฐานต่างประเทศ 

 

1) กฎเกณฑ์ต่างประเทศ 

• International Organization of Securities 

Commission Organization หรือ IOSCO เป็น

เสมือน ก.ล.ต. โลก และ Banking for International 

Settlements (BIS) หรือ ธนาคารเพื่อการช าระหนี้ระหว่างประเทศได้พูดเกี่ยวกับกำรเปิดบัญชีผ่ำน

ระบบอิเล็กทรอนิกส์ว่ำผู้ประกอบธุรกิจต้องมีกระบวนกำรที่เทียบเท่ำหรือมำกกว่ำวิธีกำรแบบเดิม และพูด

ถึงกำรท ำ  Digital onboarding และควำมเสี่ยงจำกกำรใช้ online platform19 ไว้ว่ำ กำรให้บริกำรแบบ 

online นั้น ผู้ประกอบธุรกิจจะต้องก ำหนดนโยบำย และกระบวนกำรบริหำรควำมเสี่ยงที่เทียบเท่ำหรือ

มำกกว่ำวิธีกำรแบบเดิม เพรำะกำรเปิดบัญชี online นั้น มีควำมเสี่ยงที่ลูกค้ำจะกรอกข้อมูลเท็จเพื่อ

ปิดบังตัวตน สร้ำง profile ที่ดูดีเพ่ือให้เปิดบัญชีได้ หรือไม่ก็ตั้งใจจะกระท ำผิดอยู่แล้วจึงเลือกเปิดบัญชี

ด้วยวิธีนี้ แทนที่จะต้องเจอหน้ำบริษัท เพรำะบริษัทจะขอดูหลักฐำนที่มีรูปถ่ำย ออกโดยหน่วยงำนรัฐ 

ดังนั้น บริษัทจึงควรมีกระบวนกำรป้องกันกำรให้ข้อมูลเท็จหรือขโมยข้อมูลมำเปิดบัญชี 

นอกจำกนั้น บริษัทยังมีควำมเสี่ยงที่จะไม่รู้จักลูกค้ำอย่ำงแท้จริง ให้บริกำรไม่เหมำะสม เพรำะไม่ได้พบ

หน้ำพูดคุยกับลูกค้ำ ลูกค้ำจึงลงทุนไม่เหมำะสมกับตนเอง เนื่องจำกตำมปกติแล้ว ในกำรให้ค ำแนะน ำกำร

ลงทุนแก่ลูกค้ำ บริษัทต้องสร้ำง profile ลูกค้ำขึ้นมำก่อน ด้วยกำรถำมค ำถำมต่ำง ๆ เพ่ือให้เข้ำใจ

สถำนกำรณ์ของลูกค้ำ แต่กำรเปิดบัญชีแบบ online นั้น จะเป็นกำรใช้ค ำถำมมำตรฐำนกับลูกค้ำทุกคน 

ท ำแบบอัตโนมัติ บริษัทจึงมีควำมเสี่ยงที่จะไม่รู้สถำนกำรณ์ของลูกค้ำได้ถ่องแท้นั่นเอง 

• Banking for International Settlements (BIS) หรือ ธนำคำรเพ่ือ 
กำรช ำระหนี้ระหว่ำงประเทศได้พูดใน General guidelines to account 
opening20 ว่ำหำกกฎหมำยอนุญำตให้เปิดบัญชีแบบไม่พบหน้ำได้ กระบวนกำร Identify และ Verify 
ควรมีประสิทธิภำพเทียบเท่ำกำรเปิดบัญชีแบบพบหน้ำ โดยธนำคำรต้องรู้ว่ำลูกค้ำมีตัวตนและรู้ว่ำบุคคล
ที่มำท ำธุรกรรมกับธนำคำรคือลูกค้ำ  
 

                                                                    
19 IOSCO Research Report on Financial Technologies (Fintech) (Feb 2017) 
20 Guidelines - Sound management of risks related to money laundering and financing of terrorism (Feb 2016) 
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2) มาตรฐาน NIST 

• National Institute of Standards and Technology (NIST) หรือ

สถำบันมำตรฐำนเทคโนโลยีสำรสนเทศแห่งชำติของสหรัฐ ที่เป็นหน่วยงำน 

ที่พัฒนำมำตรฐำนด้ำนเทคโนโลยีต่ำง ๆ ซึ่งได้ออก Digital Identity Guidelines เพ่ือให้หน่วยงำนรัฐใช้

ในกำรบริหำรควำมเสี่ยง และกำรพัฒนำระบบ digital service ทั้งกำรท ำ identity proofing และกำร 

authenticate บุคคลที่จะเข้ำใช้ระบบของหน่วยงำน กระบวนกำรของ NIST จะเริ่มจำกกำรประเมิน

ควำมเสี่ยงหรือควำมเสียหำยที่อำจเกิดข้ึนหำกเกิดควำมผิดพลำดในกำรยืนยันตัวตน เช่น ควำมเสียหำย

ด้ำนชื่อเสียง ควำมเสียหำยทำงกำรเงิน ไปจนถึงควำมสูญเสียหรืออันตรำยต่อชีวิต แล้วจึงประเมินว่ำจะ

เลือกใช้วิธีกำรที่มีระดับควำมน่ำเชื่อถือ (Identity Assurance Level) ในระดับใด  

 
ระดับควำมน่ำเชื่อถือในกำรยืนยันตัวตน (IAL) 

Identity Assurance Level 

IAL1: At IAL1, attributes, if any, are self-asserted or should be treated as self-asserted. 

IAL2: At IAL2, either remote or in-person identity proofing is required. IAL2 requires 
identifying attributes to have been verified in person or remotely using, at a minimum, 
the procedures given in SP 800-63A. 

IAL3: At IAL3, in-person identity proofing is required. Identifying attributes must be 
verified by an authorized CSP representative through examination of physical 
documentation as described in SP 800-63A. 
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ระดับควำมน่ำเชื่อถือในกำรยันยันตัวตนเมื่อเข้ำระบบ (AAL) 

Authenticator Assurance Level  

AAL1: AAL1 provides some assurance that the claimant controls an authenticator 
registered to the subscriber. AAL1 requires single-factor authentication using a wide range 
of available authentication technologies. Successful authentication requires that the 
claimant prove possession and control of the authenticator(s) through a secure 
authentication protocol. 

AAL2: AAL2 provides high confidence that the claimant controls authenticator(s) 
registered to the subscriber. Proof of possession and control of two different 
authentication factors is required through a secure authentication protocol. Approved 
cryptographic techniques are required at AAL2 and above.  

AAL3: AAL3 provides very high confidence that the claimant controls authenticator(s) 
registered to the subscriber. Authentication at AAL3 is based on proof of possession of a 
key through a cryptographic protocol. AAL3 is like AAL2 but also requires a “hard” 
cryptographic authenticator that provides verifier impersonation resistance. 
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Appendix 3: ตัวอย่างมาตรฐานขั้นต่ าด้านเทคนิคในเรือ่งคุณภาพของภาพถ่ายลูกค้าและการท า VDO conference 
 

 

ข้อก าหนดด้านเทคนิค 

1. มาตรฐานขั้นต่ าส าหรับความละเอียด (Resolution) ของภาพหลักฐานที่ลูกค้าส่งให้ผู้ประกอบธุรกิจผ่าน

ระบบอิเล็กทรอนิกส์21  

• ภำพลำยเส้น หรือภำพขำวด ำ อย่ำงน้อย 150 จุดต่อนิ้ว (dot per inch หรือ dpi) 

• ภำพสี อย่ำงน้อย 300 จุดต่อนิ้ว 

 

2. มาตรฐานขั้นต่ าของภาพถ่ายและวิดีโอส าหรับบันทึกการท าธุรกรรม22  

    มำตรฐำนขั้นต่ ำของภำพถ่ำย   

1) ควำมละเอียดของภำพไม่น้อยกว่ำ 1280 x 720 pixels หรือ 1080 x 1080 pixels  

2) กำรบีบอัดข้อมูลภำพถ่ำยควรใช้กำรบีบอัดข้อมูลแบบไม่สูญเสีย (lossless data compression) หรือ 

ในกรณีที่ใช้กำรบีบอัดข้อมูลแบบสูญเสียบำงส่วน (lossy data compression) ต้องตรวจสอบ ให้มั่นใจ 

ได้ว่ำคุณภำพของภำพอยู่ในระดับที่เพียงพอต่อกำรใช้งำน  

3) ภำพของลูกค้ำควรมีคุณลักษณะ ดังนี้  

o ภำพเป็นชนิดภำพสี 

o ลูกค้ำต้องแสดงใบหน้ำทั้งหมด ในลักษณะปกติ (ไม่ยิ้ม และปำกปิด) ใบหน้ำตรง และมองตรงมำยัง 

กล้อง 

o ภำพต้องคมชัด และอยู่ในโฟกัส 

o ภำพต้องแสดงส่วนของศีรษะทั้งหมดของลูกค้ำโดยปรำศจำกสิ่งปกคลุม ยกเว้นกรณีสวมเครื่องแต่งกำย

ของศำสนำหรือวัสดุทำงกำรแพทย์ ทั้งนี้ ภำพต้องแสดงใบหน้ำทั้งหมดของลูกค้ำอย่ำงชัดเจน 

o ภำพต้องแสดงดวงตำของลูกค้ำอย่ำงชัดเจน และไม่มีสีแดง (red-eye) 

o ลูกค้ำสำมำรถใส่แว่นสำยตำขณะถ่ำยภำพ หำกภำพที่ถ่ำยออกมำแสดงให้เห็นดวงตำอย่ำงชัดเจน 

โดยไม่มีเงำหรือแสงสะท้อนจำกแว่น 

                                                                    
21   อ้ำงอิงจำกข้อก ำหนดแนบท้ำยประกำศคณะกรรมกำรธุรกรรมทำงอิเล็กทรอนิกส์ เรื่อง หลักเกณฑแ์ละวิธีกำรในกำรจัดท ำหรือ
แปลงเอกสำรและข้อควำมให้อยู่ในรูปของข้อมูลอิเล็กทรอนิกส์ พ.ศ. 2553 ฉบับท่ี 1 ว่ำด้วยข้อก ำหนดวิธีปฏิบัติในกำรจัดท ำหรือ
แปลงเอกสำรและข้อควำมให้อยู่ในรูปของข้อมูลอิเล็กทรอนิกส ์
22 ข้อเสนอแนะมำตรฐำนดำ้นเทคโนโลยสีำรสนเทศและกำรสื่อสำรทีจ่ ำเป็นต่อธุรกรรมทำงอิเล็กทรอนกิส์ ว่ำด้วยกำรท ำธรุกรรม
แบบพบเห็นลูกค้ำต่อหน้ำส ำหรับธนำคำร (ขมธอ. 17-2561) โดย สพธอ. 
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o ลูกค้ำไม่สำมำรถใส่แว่นตำกันแดด หรือแว่นเคลือบสีขณะถ่ำยภำพ 

o ควำมยำวของใบหน้ำ (จำกศีรษะถึงคำง) ประมำณร้อยละ 60-80 ของควำมสูงของภำพ  

 

  มำตรฐำนขั้นต่ ำของวิดีโอ  

1) ควำมละเอียดของภำพไม่น้อยกว่ำ 1280 x 720 pixels  

2) มี frame rate ไม่น้อยกว่ำ 10 ภำพต่อวินำที  

3) ระบบบันทึกภำพมีกำรเทียบเวลำอัตโนมัติกับระบบเทียบเวลำมำตรฐำน (NTP Server)   

4) จุดติดตั้งกล้องต้องอยู่ในต ำแหน่งที่สำมำรถมองเห็นภำพใบหน้ำของลูกค้ำอย่ำงชัดเจน  

5) กำรบีบอัดข้อมูลวิดีโอควรใช้กำรบีบอัดข้อมูลแบบไม่สูญเสีย (lossless data compression)  หรือในกรณี

ที่ใช้กำรบีบอัดข้อมูลแบบสูญเสียบำงส่วน (lossy compression) ต้องตรวจสอบให้มั่นใจ ได้ว่ำคุณภำพของ

วิดีโออยู่ในระดับที่เพียงพอต่อกำรใช้งำน
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Appendix 4: ตัวอย่างวิธีการท า Identity proofing 

ที่ได้ระดับ IAL 2.1 + ตรวจสอบหลักฐานกับผู้ออกหรือ

แหล่งข้อมูลที่น่าเชื่อถือ (online)   

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

1. บล. เสยีบบัตรประชำชนกับ card reader หรือ ใช้ 

NFC อ่ำน passport  

2. บล. ตรวจสอบข้อมูลบัตรประชำชน online กับ

กรมกำรปกครอง 

3. บล. เทียบใบหน้ำลูกค้ำกับข้อมลูหลักฐำนและในชิพใน

บัตรประชำชนหรือ passport 

4. บล. ส่ง OTP ไปยังเบอร์โทรศัพท์มือถือลูกค้ำ 

2. การตรวจสอบ  

1. ชื่อ-นำมสกุล  
2. วัน/เดือน/ปี เกิด  
3. เลขบัตรประชำชน  
4. ที่อยู่  
5. โทรศัพท์/ อีเมล์ที่ติดต่อได้ 
6.  ข้อมูลอื่น ๆ เท่ำที่จ ำเป็น  

 

1. บัตรประชำชน หรือ passport ตวัจริง  

2. ภำพถ่ำยลูกค้ำ (optional) 
   

 

1. การแสดงตน   

เพ่ือรู้ว่าลูกค้าเป็นใคร เพ่ือยืนยันข้อมลูที่ลกูค้าแจ้ง +  

ดูว่าตัวลูกค้าสอดคล้องกับข้อมลู/ หลักฐาน 
วัตถุประสงค์   

1. ลูกค้ำมตีัวตนจริง มเีพียงคนเดียว 

2. หลักฐำนเป็นของแท้ มีข้อมูลถูกตอ้ง  

3. ลูกค้ำเป็นเจ้ำของหลักฐำนที่น ำมำแสดง  

รู้ข้อมูลลูกค้ำ (แต่ยังไม่รู้ว่ำเป็นข้อมูล

จริงหรือไม่) 

3. Outcomes  

เปิดบัญชีแบบพบหน้า  

หลักฐาน ข้อมูล 1 2 
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หลักฐาน ข้อมูล 1 2 

1. บล. ตรวจสอบข้อมูลบัตรประชาชน online กับ

กรมการปกครอง  

2. บล. เทียบใบหน้ำลูกค้ำกับรูปถ่ำยบนบัตรประชำชน 

3. บล. ส่ง OTP ไปยังเบอร์โทรศัพท์มอืถอืลูกค้ำ 

2. การตรวจสอบ  

1. ชื่อ-นำมสกุล  
2. วัน/เดือน/ปี เกิด  
3. เลขบัตรประชำชน  
4. ที่อยู่  
5. โทรศัพท์/ อีเมล์ที่ติดต่อได้ 
6.  ข้อมูลอื่น ๆ เท่ำที่จ ำเป็น  

 

1. รูปถ่ำยบัตรประชำชน  

2. รูปถ่ำยลูกค้ำ  

       

      (หลักฐำนทุกประเภทชัดเจนเท่ำตัวจริง  

      ทั้งหนำ้-หลัง) 

 

1. การแสดงตน   

เพ่ือรู้ว่าลูกค้าเป็นใคร เพ่ือยืนยันข้อมลูที่ลกูค้าแจ้ง+ 

ดูว่าตัวลูกค้าสอดคล้องกับข้อมลู/หลักฐาน 

 

วัตถุประสงค์   

รู้ข้อมูลลูกค้ำ (แตย่ังไม่รู้ว่ำเป็นข้อมูลจรงิ

หรือไม่) 

1. ลูกค้ำมีตัวตนจริง มีเพียงคนเดียว 

2. หลักฐำนเป็นของแท ้มขี้อมูลถูกตอ้ง  

3. มีความเสี่ยงที่ลูกค้าจะไม่ไดเ้ป็นเจ้าของ

หลักฐานที่น ามาแสดง เช่น ปลอมรปูบนหน้า

บัตร 

3. outcomes  

เปิดบัญชี online (บัตรประชาชน + เงื่อนไขเพ่ิมเติม) 

ก ำหนดเงื่อนไข เช่น  

• เปิดบัญชีได้เฉพำะลูกค้ำประเภทบญัชี 
cash balance วงเงินไม่เกิน 5 แสน
บำท 

• หำกต้องกำรเพิ่มวงเงินหรือเพิ่มประเภท
บัญชีต้องผ่ำน Enhanced KYC กอ่น 

 

 

การบริหารความเสี่ยง 3 



 

45 
 

 

 

 

 

 

 

 

 

 

 

 

  

 

 

 

 

 

การบริหารความเสี่ยง หลักฐาน ข้อมูล 1 2 3 

เปิดบัญชี online (บัตรประชาชน + VDO Conference) 

1. บล. ตรวจสอบขอ้มูลบัตรประชำชน online กับ

กรมกำรปกครอง  

2. บล. เทียบใบหน้ำลกูค้ำกับรูปถ่ำยบนบัตร

ประชำชน 

3. ส่ง OTP ไปยังเบอร์โทรศัพท์มือถอืลูกค้ำ 

ให้ลูกค้ำแสดงหลักฐำนจริงผ่ำนกล้อง + ให้เจ้ำหนำ้ที่

สังเกตพฤติกรรมลูกค้ำและรำยละเอียดบนบัตรเช่น 

ลำยน้ ำ  

2. การตรวจสอบ  

ท า VDO conference พูดคุยกับลูกค้าเพ่ือ

เพ่ิมความมั่นใจในการยืนยันข้อมูลกับ

หลักฐานและเห็นพฤติกรรมลูกคา้ 

 (ภำพและเสียงชัดเจน) 

1. ชื่อ-นำมสกุล  
2. วัน/เดือน/ปี เกิด  
3. เลขบัตรประชำชน  
4. ที่อยู่  
5. โทรศัพท์/ อีเมล์ที่ติดต่อได้ 
6.  ข้อมูลอื่น ๆ เท่ำที่จ ำเป็น  

 

1. รูปถ่ำยบัตรประชำชน  

2. รูปถ่ำยลูกค้ำ  

       

      (หลักฐำนทุกประเภทชัดเจนเท่ำตัวจริง  

      ทั้งหนำ้-หลัง) 

 

1. การแสดงตน  

เพ่ือรู้ว่าลูกค้าเป็นใคร เพ่ือยืนยันข้อมลูที่ลกูค้าแจ้ง+ 

ดูว่าตัวลูกค้าสอดคล้องกับข้อมลู/หลักฐาน 

 

บริหารความเสี่ยงที่ลูกค้าจะไม่ใช่เจ้าของหลกัฐาน วัตถุประสงค์   

รู้ข้อมูลลูกค้ำ (แตย่ังไม่รู้ว่ำเป็นข้อมูลจรงิ

หรือไม่) 

1. ลูกค้ำมีตัวตนจริง มีเพียงคนเดียว 

2. หลักฐำนเป็นของแท้ มขี้อมูลถูกตอ้ง  

3. มีความเสี่ยงที่ลูกค้าจะไม่ไดเ้ป็นเจ้าของ

หลักฐานที่น ามาแสดง เช่น ปลอมรปูบนหน้า

บัตร 

1. เพิ่มความมั่นใจว่าลูกค้าเป็นเจ้าของหลักฐาน 

2. เห็นพฤติกรรมลูกค้าว่าลูกค้ามีลักษณะ

สอดคล้องกับข้อมูลที่แจง้ 

 

3. Outcomes  
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หลักฐาน ข้อมูล 1 2 

1. ลูกค้ำใช้ NFC อำ่นข้อมูลในชิพใน 

passport 

2. บล. เทยีบข้อมูลและใบหน้าลูกค้ากบั

ข้อมูลและรปูถ่ายในชิพใน Passport 

3. บล. ส่ง OTP ไปยังเบอร์โทรศัพท์มือถือ

ลูกค้ำ 

2. การตรวจสอบ  

1. ชื่อ-นำมสกุล  
2. วัน/เดือน/ปี เกิด  
3. เลขบัตรประชำชน  
4. ที่อยู่  
5. โทรศัพท์/ อีเมล์ที่ติดต่อได ้
6.  ข้อมูลอื่น ๆ เท่ำที่จ ำเป็น  

 

1. รูปถ่ำย passport  

2. รูปถ่ำยลูกค้ำ  

 

      (หลักฐำนทุกประเภทชัดเจนเท่ำตัวจริง  

      ทั้งหนำ้-หลัง) 

 

1. การแสดงตน 

เพ่ือรู้ว่าลูกค้าเป็นใคร 
เพ่ือยืนยันข้อมลูที่ลกูค้าแจ้ง+ 

ดูว่าตัวลูกค้าสอดคล้องกับข้อมลู/หลักฐาน 

 

วัตถุประสงค์   

รู้ข้อมูลลูกค้ำ (แตย่ังไม่รู้ว่ำเป็นข้อมูลจรงิ

หรือไม่) 

1. ลูกค้ำมีตัวตนจริง มีเพียงคนเดียว 

2. หลักฐำนเป็นของแท้ มขี้อมูลถูกตอ้ง  

3. ลูกค้ำเป็นเจ้ำของหลักฐำนที่น ำมำแสดง  

 

3. Outcomes  

เปิดบัญชี online (Passport) 


