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แจ้งเตือนการใชป้ระโยชน์จากชอ่งโหว่ใน Google Chrome
(CVE-2024-4947 และ CVE-2024-5274 )

ThaiCERT สกมช. ได้ออกแจ้งเตือนกรณีพบการใช้ประโยชน์จากช่องโหว่ ได้แก่ CVE-2024-4947 และ 
CVE-2024-5274 ที่มีระดับความรุนแรงสูง ใน Google Chrome และ Chromium-based browsers อ่ืน ๆ
รวมถึง Microsoft Edge โดยช่องโหว่ดังกล่าวเกิดจาก Type Confusion bug ใน V8 JavaScript engine
ซึ่งเป็นช่องโหว่ที่เกิดขึ้น เมื่อผู้ไม่หวังดีมีความพยายามเข้าถึงทรัพยากรอย่างไม่เหมาะสมน าไปสู่การท างานที่
ผิดพลาด (logical errors) และอาจท าให้ผู้ไม่หวังดีสามารถเข้าถึงหน่วยความจ าและสามารถส่งค าสั่ง (execute 
arbitrary code) โจมตีผ่านทางหน้า HTML ได้ 

เวอร์ชันที่ได้รับผลกระทบได้แก่ Google Chrome เวอร์ชันก่อน 125.0.6422.112

ThaiCERT แนะน าให้ผู้ ใช้งานควรด าเนินการอัปเดต Google Chrome และ Chromium-based 
browsers อ่ืน ๆ ที่มีการใช้งานในทุกแพลตฟอร์ม รวมถึง Mac, Windows และ Linux เป็นเวอร์ชันล่าสุดทันที  
ทั้งนี้ ผู้ใช้งานสามารถตรวจสอบเวอร์ชัน Google Chrome โดยไปที่ Settings > About Chrome และ 
ตรวจสอบเวอร์ชัน Microsoft Edge โดยไปที่ Settings > About Microsoft Edge

ส านักงาน ก.ล.ต. เล็งเห็นถึงความเสี่ยงและภัยคุกคามที่อาจจะเกิดต่อผู้ประกอบธุรกิจในตลาดทุน จึงขอ
แจ้งข้อมูลดังกล่าวให้ผู้ประกอบธุรกิจทราบและพิจารณาด าเนินการตามความเหมาะสม เพ่ือลดความเสี่ยงและ
ผลกระทบที่อาจเกิดข้ึนกับการปฏิบัติงานของบริษัท

1) รายงานการแจ้งเตือนของศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์แห่งชาติ ประจ าวันที่ 1 มิ.ย. 2567
2) https://www.csa.gov.sg/alerts-advisories/alerts/2024/al-2024-057
3) https://thehackernews.com/2024/05/google-patches-yet-another-actively.html

วันที่แจ้งเตือน 4 มิถุนายน 2567

 Financial Damage 
 Reputation Damage 
 Non-compliance 
 Privacy Violation

ผลกระทบทางธุรกิจ
 Loss of Confidentiality
 Loss of Integrity
 Loss of Availability

ผลกระทบต่อระบบ
แจ้งเตือน : ช่องโหว่

ฝ่ายก ากับและตรวจสอบความเสี่ยงด้านเทคโนโลยีสารสนเทศ
ส านักงานคณะกรรมการก ากบัหลักทรัพยแ์ละตลาดหลักทรัพย.์   

TLP Color : CLEAR

ผู้รับสามารถเผยแพร่ข้อมูลสู่สาธารณะได้

ข้อมูลอ้างอิง 

High

ก.ล.ต. ดูแลตลาดทุน เพ่ือให้คุณม่ันใจ
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