
แจ้งเตือน กรณี Microsoft พบข้อผิดพลาดในการอัปเดตความปลอดภัย
ของระบบปฏิบัติการ Windows

เรียน ผู้บริหารฝ่ายเทคโนโลยีสารสนเทศ ของผู้ประกอบธุรกิจหลักทรัพย์และผู้ประกอบธุรกิจสินทรัพย์ดิจิทัล ทุกแห่ง 

ThaiCERT สกมช. ได้เผยแพร่รายงานเกี่ยวกับข้อผิดพลาดในการออกอัปเดตซอฟต์แวร์ความปลอดภัย
ของระบบปฏิบัติการ Windows โดยทาง Microsoft ยืนยันว่า การอัปเดตแพทช์ที่หมายเลข KB5040442 และ 
KB5040427 อาจท าให้ อุปกรณ์บางเครื่ องบูต เข้าสู่หน้าจอกู้คืน  BitLocker (BitLocker Recovery Screen)
โดยปัญหานี้เกิดขึ้นกับอุปกรณ์ที่เปิดใช้งานการเข้ารหัส BitLocker หลังจากเกิดปัญหา ผู้ใช้งานจะต้องป้อนรหัสกู้คืน
ของ BitLocker เพ่ือปลดล็อกหน้าจอ

ทั้งนี ้ระบบปฏิบัติการ Windows ที่ได้รับผลกระทบ ได้แก่

  

ปัจจุบัน Microsoft อยู่ระหว่างหาแนวทางแก้ไข โดยเบื้องต้น Microsoft แนะน าให้ผู้ใช้งานป้อนรหัส
การกู้คืน BitLocker ในหน้าจอการกู้คืน BitLocker ทั้งนี้ ผู้ใช้งานสามารถเรียกดูรหัสการกู้คืนได้ โดยเข้าสู่ระบบ
พอร์ทัลหน้าจอการกู้คืน BitLocker ด้วยบัญชี Microsoft หรือ ติดต่อผู้ดูแลระบบของหน่วยงาน

 ส านักงาน ก.ล.ต. เล็งเห็นถึงความเสี่ยงและภัยคุกคามที่อาจเกิดต่อผู้ประกอบธุรกิจในตลาดทุน 
จึงขอแจ้งข้อมูลดังกล่าวให้ผู้ประกอบธุรกิจทราบและพิจารณาด าเนินการตามความเหมาะสม เพ่ือลดความเสี่ยง
และผลกระทบที่อาจจะเกิดขึ้นกับการปฏิบัติงานของบริษัท

1) รายงานการแจ้งเตือนของศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์แห่งชาติ ประจ าวันที่ 2 ส.ค. 2567
2) https://www.forbes.com/sites/daveywinder/2024/07/24/microsofts-new-blue-screen-warning-for-windows-10-11-and-server-users/
3) https://www.neowin.net/news/kb5040442--kb5040427-microsoft-confirms-windows-pcs-boot-into-bitlocker-recovery/

วันที่แจ้งเตือน 5 สิงหาคม 2567

 Financial Damage 
 Reputation Damage 
 Non-compliance 
 Privacy Violation

ผลกระทบทางธุรกิจ
 Loss of Confidentiality
 Loss of Integrity
 Loss of Availability

ผลกระทบต่อระบบ
แจ้งเตือน : เฝ้าระวัง

ฝ่ายก ากับและตรวจสอบความเสี่ยงด้านเทคโนโลยีสารสนเทศ
ส านักงานคณะกรรมการก ากบัหลักทรัพยแ์ละตลาดหลักทรัพย.์   

TLP Color : CLEAR

ผู้รับสามารถเผยแพร่ข้อมูลสู่สาธารณะได้

ข้อมูลอ้างอิง 

High

ก.ล.ต. ดูแลตลาดทุน เพ่ือให้คุณม่ันใจ

Product Affected Version

Windows 10 Version 23H2, 22H2, 21H2

Windows 11 Version 22H2, 21H2

Windows Server 2022, 2019, 2016, 2012 R2, 2012, 2008 R2, 2008
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