
SEC Classification : ใช้ภายใน (Internal) 

แจ้งเตือนช่องโหว่ Zero Day ใน Google Chrome
(CVE-2024-4671)

เมื่อวันที่ 9 พฤษภาคม 2567 Google ได้ออกแพตช์ฉุกเฉิน เพื่อแก้ไขช่องโหว่ Zero Day ที่มีระดับความ
รุนแรงสูง (CVE-2024-4671) ซึ่งอยู่ในcomponent visuals บนเบราว์เซอร์ Google Chrome โดยผู้ไม่หวังดี
อาจใช้ช่องโหว่ Use After Free เข้าโจมตีจากระยะไกลโดยสร้างหน้า HTML ขึ้นใหม่ (crafted HTML page) 
ซึ่ง เวอร์ชันที่ได้รับผลกระทบได้แก่ Google Chrome เวอร์ชันก่อน 124.0.6367.201 นอกจากนี้ Google พบว่า
มีผูไ้ม่หวังดีใช้ช่องโหว่ดังกล่าวในการโจมตีมาบ้างแล้ว 

Google แนะน าให้ผู้ใช้งานควรด าเนินการอัปเดต Google Chrome ในทุกแพลตฟอร์ม รวมถึง Mac,
Windows และ Linux เป็นเวอร์ชันล่าสุดทันที ทั้งนี้ ผู้ใช้งานสามารถตรวจสอบเวอร์ชัน ได้ที่ Google Chrome 
>Settings > About Chrome 

1) https://chromereleases.googleblog.com/2024/05/stable-channel-update-for-desktop_9.html
2) https://blog.qualys.com/vulnerabilities-threat-research/2024/05/10/get-weekends-back-put-chrome-cves-like-cve-2024-

4671-on-auto-patching

วันที่แจ้งเตือน 13 พฤษภาคม 2567

 Financial Damage 
 Reputation Damage 
 Non-compliance 
 Privacy Violation

ผลกระทบทางธุรกิจ
 Loss of Confidentiality
 Loss of Integrity
 Loss of Availability

ผลกระทบต่อระบบ
แจ้งเตือน : ช่องโหว่

ฝ่ายก ากับและตรวจสอบความเสี่ยงด้านเทคโนโลยีสารสนเทศ
ส านักงานคณะกรรมการก ากบัหลักทรัพยแ์ละตลาดหลักทรัพย.์   

TLP Color : CLEAR

ผู้รับสามารถเผยแพร่ข้อมูลสู่สาธารณะได้

ข้อมูลอ้างอิง 

High

ก.ล.ต. ดูแลตลาดทุน เพ่ือให้คุณมั่นใจ
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