
SEC Classification : ใช้ภายใน (Internal) 

แจ้งเตือน ช่องโหว่ร้ายแรงของผลติภณัฑ์ Ivanti (CVE-2025-0282)

เรียน ผู้บริหารฝ่ายเทคโนโลยีสารสนเทศ ของผู้ประกอบธุรกิจหลักทรัพย์และผู้ประกอบธุรกิจสนิทรัพย์ดจิิทัล  

 ศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์แห่งชาติ (ThaiCERT) ส านักงาคณะกรรมการการรักษาความมั่นคง
ปลอดภัยไซเบอร์แห่ งชาติ  (สกมช.)  ได้ เผยแพร่รายงานช่องโหว่ ท่ีมีผลกระทบร้ายแรงของผลิตภัณฑ์  Ivanti (CVE-2025-0282) 
โดยช่องโหว่ดังกล่าวเกิดจากการท่ีผู้ไม่หวังดีพยายามท าให้เกิด Stack-Based Buffer Overflow และเขียนทับต าแหน่งหน่วยความจ าด้วยโค้ด
อันตราย ส่งผลให้ผู้ไม่หวังดีสามารถรันค าสั่งจากระยะไกล (Remote code execution) เข้าสู่ระบบปฏิบัติการของอุปกรณ์ โดยไม่ต้องผ่าน
การยืนยันตัวตน และสามารถติดต้ังมัลแวรในระบบได้

 Ivanti ได้ออกค าแนะน า เพื่อให้ผู้ใชงานพิจารณาด าเนินการอัปเดตซอฟตแวรเปนเวอรชันตามท่ีแนะน าโดยเร็วท่ีสุด โดยสามารถ
ดาวน์โหลดได้จาก standard download portal ในหน้าเว็บไซต์

  

นอกจากนี้ Ivanti มีค าแนะน าในการด าเนินการดังน้ี 

  Ivanti Connect Secure: 
• ท าการสแกนด้วย Ivanti Integrity Checker Tool (ICT) เพื่อค้นหาอุปกรณ์ท่ีมีช่องโหว่ดังกล่าว และแนะน าให้รีเซ็ตอุปกรณ์กลับสู่

ค่าจากโรงงาน (Factory Reset) เพื่อลบมัลแวร ก่อนท่ีจะด าเนินการ Upgrade เป็นเวอร์ชัน 22.7R2.5 และเฝ้าระวังอย่างใกล้ชิด
โดยการ monitor ผ่านทาง ICT

Ivanti Policy Secure:
• Ivanti รายงานวาอุปกรณท่ีไมไดเชื่อมตอกับอินเทอรเน็ตน้ัน มีความเสี่ยงต่ า ส าหรับผูดูแลระบบควรตรวจสอบให้แน่ใจเสมอว่า

อุปกรณ์ IPS ได้รับการก าหนดค่าให้ตรงตามค าแนะน าของ Ivanti และไม่ได้เช่ือมต่อกับอินเทอรเน็ต ท้ังนี้ ยังไม่มีรายงานการใช้
ช่องโหว่ดังกล่าวเพื่อโจมตี Ivanti Policy Secure

Ivanti Neurons for ZTA Gateways:
• กรณี Ivanti Neurons ZTA Gateways อาจยังไม่สามารถถูกโจมตี  อย่างไรก็ดี หากผู้ดูแลระบบมีการสร้าง Gateway ส าหรับ

โซลูชันน้ีแล้วและไม่ได้มีการเชื่อมต่อกับ ZTA Controller อาจมีความเสี่ยงในการถูกโจมตีบน Gateway ท่ีถูกสร้างขึ้น 
ท้ังนี้ ยังไม่มีรายงานการใช้ช่องโหว่ดังกล่าวเพ่ือโจมตี ZTA Gateways

 ThaiCERT แนะน าให้หน่วยงานควรเฝ้าระวังและตรวจสอบช่องโหว่ภายในบริษัท และตรวจสอบกิจกรรมต่าง ๆ ท่ีอาจเป็นอันตรายต่อ
ระบบสารสนเทศของบริษัทเป็นประจ าสม่ าเสมอ

 ส านักงาน ก.ล.ต. และ TCM-CERT เล็งเห็นถึงความเสี่ยงและภัยคุกคามทางไซเบอร์ท่ีอาจเกิดต่อผู้ประกอบธุรกิจในตลาดทุน จึงขอแจ้งข้อมูล
ดังกล่าวให้ผู้ประกอบธุรกิจทราบและพิจารณาด าเนินการตามความเหมาะสม เพื่อลดความเสี่ยงและผลกระทบท่ีอาจจะเกิดขึ้นกับการปฏิบัติงานของบริษัท

1) รายงานการแจ้งเตือนของศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์แห่งชาติ ประจ าวันที่ 16 ม.ค. 2568
2) https://forums.ivanti.com/s/article/Security-Advisory-Ivanti-Connect-Secure-Policy-Secure-ZTA-Gateways-CVE-2025-0282-CVE-2025-

0283?language=en_US
3) https://nvd.nist.gov/vuln/detail/CVE-2025-0282
4) https://www.bleepingcomputer.com/news/security/ivanti-warns-of-new-connect-secure-flaw-used-in-zero-day-attacks/

วันที่แจ้งเตือน 17 มกราคม 2568

 Financial Damage 
 Reputation Damage 
 Non-compliance 
 Privacy Violation

ผลกระทบทางธุรกิจ
 Loss of Confidentiality
 Loss of Integrity
 Loss of Availability

ผลกระทบต่อระบบ
แจ้งเตือน : ช่องโหว่

ฝ่ายก ากับและตรวจสอบความเส่ียงด้านเทคโนโลยีสารสนเทศ
ส านักงานคณะกรรมการก ากบัหลักทรัพยแ์ละตลาดหลักทรัพย์.   

TLP Color : CLEAR

ผู้รับสามารถเผยแพร่ข้อมูลสู่สาธารณะได้

ข้อมูลอ้างอิง 

Critical

ก.ล.ต. ดูแลตลาดทุน เพ่ือให้คุณมั่นใจ

Product Name Affected Version Solution

Ivanti Connect Secure 22.7R2 through 22.7R2.4 Upgrade เป็น 22.7R2.5

Ivanti Policy Secure 22.7R1 through 22.7R1.2 Patch อาจเผยแพรในวนัที ่21 มกราคม 2568

Ivanti Neurons for ZTA gateways 22.7R2 through 22.7R2.3 Patch อาจเผยแพรในวนัที ่21 มกราคม 2568
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