
SEC Classification : ใช้ภายใน (Internal) 

แจ้งเตือน ช่องโหว่ความรุนแรงระดับสูงของผลิตภณัฑ ์
Adobe Acrobat and Reader (CVE-2024-41869)

เรียน ผู้บริหารฝ่ายเทคโนโลยีสารสนเทศ ของผู้ประกอบธุรกิจหลักทรัพย์และผู้ประกอบธุรกิจสนิทรัพย์ดจิิทัล

 บริษัท Adobe ผู้พัฒนาและจัดจ าหน่ายซอฟต์แวร์ท่ีใช้ในงานด้านกราฟิกและสื่อดิจิทัล ได้ เผยแพร่ ช่องโหว่ความรุนแรง
ระดับสูง (CVE-2024-41869) ของผลิตภัณฑ์ Adobe Acrobat and Reader (Windows และ macOS) ส่งผลให้ผู้ไม่หวังดีสามารถ
ส่งค าสั่ง หรือ โค้ดที่เป็นอันตรายเข้าสู่ระบบโดยไม่ได้รับอนุญาต

ซอฟต์แวร์เวอร์ชันท่ีได้รับผลกระทบ ได้แก่

 

 ส านักงาน ก.ล.ต. และ TCM-CERT เล็งเห็นถึงความเสี่ยงและภัยคุกคามที่อาจเกิดต่อผู้ประกอบธุรกิจในตลาดทุน จึงขอแจ้ง
ข้อมูลดังกล่าวให้ผู้ประกอบธุรกิจทราบและพิจารณาด าเนินการตามความเหมาะสม เพื่อลดความเสี่ยงและผลกระทบที่อาจจะเกิด
ขึ้นกับการปฏิบัติงานของบริษัท

1) https://helpx.adobe.com/security/products/acrobat/apsb24-70.html
2) https://nvd.nist.gov/vuln/detail/CVE-2024-41869

วันที่แจ้งเตือน 17 กันยายน 2567

 Financial Damage 
 Reputation Damage 
 Non-compliance 
 Privacy Violation

ผลกระทบทางธุรกิจ
 Loss of Confidentiality
 Loss of Integrity
 Loss of Availability

ผลกระทบต่อระบบ
แจ้งเตือน : ช่องโหว่

ฝ่ายก ากับและตรวจสอบความเส่ียงด้านเทคโนโลยีสารสนเทศ
ส านักงานคณะกรรมการก ากบัหลักทรัพยแ์ละตลาดหลักทรัพย์.   

TLP Color : CLEAR

ผู้รับสามารถเผยแพร่ข้อมูลสู่สาธารณะได้

ข้อมูลอ้างอิง 

High

ก.ล.ต. ดูแลตลาดทุน เพ่ือให้คุณมั่นใจ

Version Affected Solution

Acrobat DC 24.003.20054 และเวอร์ชันก่อนหน้า (Windows)
24.002.21005 และเวอร์ชันก่อนหน้า (MacOS)

Update เป็น 24.003.20112

Acrobat Reader DC 24.003.20054 และเวอร์ชันก่อนหน้า (Windows)
24.002.21005 และเวอร์ชันก่อนหน้า (MacOS)

Update เป็น 24.003.20112

Acrobat 2024 24.001.30159 และเวอร์ชันก่อนหน้า Update เป็น 24.001.30187

Acrobat 2020 20.005.30655 และเวอร์ชันก่อนหน้า Update เป็น 20.005.30680

Acrobat Reader 2020 20.005.30655 และเวอร์ชันก่อนหน้า Update เป็น 20.005.30680
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