
SEC Classification : ใช้ภายใน (Internal) 

แจ้งเตือน การโจรกรรม Ethereum มูลค่า 1.4 พันล้านดอลลาร์สหรัฐจาก Bybit

เรียน ผู้บริหารฝ่ายเทคโนโลยีสารสนเทศ ของผู้ประกอบธุรกิจสินทรัพย์ดิจิทัล

 ส านักงานคณะกรรมการก ากับหลักทรัพย์และตลาดหลักทรัพย์ (“ส านักงาน ก.ล.ต.”) ร่วมกับศูนย์ประสานการรักษา
ความมั่นคงปลอดภัยระบบคอมพิวเตอร์ภาคตลาดทุน (“TCM-CERT”) ได้ติดตามเกี่ยวกับการโจมตีทางไซเบอร์ พบมีการรายงาน
ว่าแพลตฟอร์มซื้อขายคริปโตเคอร์เรนซี Bybit ประสบเหตุการณ์การโจรกรรมครั้งส าคัญท าให้สูญเสีย Ethereum (ETH) และคริป
โตเคอรเ์รนซีที่เกี่ยวข้อง (stETH, cmETH และ mETH) มูลค่ารวมประมาณ 1.4 พันล้านดอลลาร์สหรัฐ 

ทั้งนี้ รายงานเบื้องต้นแจ้งว่า security breach เกิดจากผู้โจมตีได้ใช้วิธีการในการเจาะระบบ multisig wallet 
โดยอาศัยช่องโหว่ในการอนุมัติการอัปเดต smart contract ที่มีโค้ดอันตราย ส่งผลให้ผู้โจมตีสามารถเข้าควบคุม Cold
Wallet Ethereum ของ Bybit และโอนคริปโตเคอร์เรนซีออกไปยัง wallet ปลายทางได้ ซึ่ง Bybit อยู่ระหว่างการสืบสวน
และติดตามเพิ่มเติม โดยมีรายละเอียดตามที่อ้างอิงท้ายนี้

กรณีดังกล่าว ส านักงาน ก.ล.ต. และ TCM-CERT เล็งเห็นถึงความส าคัญ จึงขอแจ้งให้ผู้ประกอบธุรกิจสินทรัพย์
ดิจิทัลเพิ่มความเข้มงวดในการท าธุรกรรมกับ Cold Wallet และติดตามเฝ้าระวังธุรกรรมที่ต้องสงสัย รวมทั้ง เพิ่มมาตรการ
รักษาความปลอดภัยอย่างเพียงพอเหมาะสม และหมั่นตรวจสอบประสิทธิภาพของมาตรการรักษาความปลอดภัยอยู่เสมอ 
เพื่อลดโอกาสเกิดภัยคุกคามทางไซเบอร์ที่อาจกระทบต่อสินทรัพย์ดิจิทัลภายใต้การดูแลของบริษัทท่าน

วันที่แจ้งเตือน 22 กุมภาพันธ์ 2568

 Financial Damage 
 Reputation Damage 
 Non-compliance 
 Privacy Violation

ผลกระทบทางธุรกิจ
 Loss of Confidentiality
 Loss of Integrity
 Loss of Availability

ผลกระทบต่อระบบ
แจ้งเตือน

ฝ่ายก ากับและตรวจสอบความเส่ียงด้านเทคโนโลยีสารสนเทศ
ส านักงานคณะกรรมการก ากบัหลักทรัพยแ์ละตลาดหลักทรัพย์.   

TLP Color : CLEAR

ผู้รับสามารถเผยแพร่ข้อมูลสู่สาธารณะได้

Alert

ก.ล.ต. ดูแลตลาดทุน เพ่ือให้คุณมั่นใจ
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