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แจ้งเตือน การโจมตี หรือ การรบกวนการประชุมออนไลน์โดยไมไดรับอนุญาต 
Zoom-Bombing Attacks

เรียน ผู้บริหารฝ่ายเทคโนโลยีสารสนเทศ ของผู้ประกอบธุรกิจหลักทรัพย์และผู้ประกอบธุรกิจสนิทรัพย์ดจิิทัล 

 ส านักงานคณะกรรมการก ากับหลักทรัพย์และตลาดหลักทรัพย์ (“ส านักงาน ก.ล.ต.”) และศูนย์ประสานการรักษาความมั่นคง
ปลอดภัยระบบคอมพิวเตอร์ภาคตลาดทุน (“TCM-CERT”) ร่วมกับศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์แห่งชาติ 
(ThaiCERT) ได้ติดตามเกี่ยวกับการโจมตีทางไซเบอร์ โดยพบการโจมตีหรือการรบกวนการประชุมออนไลน์ผ่าน Zoom Application
(Zoom-Bombing Attacks) กอใหเกิดเหตุการณไมพึงประสงค เชน การเผยแพรสื่อลามกอนาจาร การส่งเสียงรบกวน การส่งข้อความ
ในชองแชท รวมถึงการควบคุมการแชรหนาจอ เป็นต้น

เพ่ือลดผลกระทบจากเหตุการณ์ท่ีไม่พึงประสงค์ ผู้ประกอบธุรกิจควรพิจารณาด าเนินการเพ่ิมมาตรการควบคุมการรักษา
ความมั่นคงปลอดภัย ดังนี้

• เปดใชงานฟเจอร Waiting Room เพื่อใหผจูัดประชุมสามารถตรวจสอบและอนุมัติผูเขารวมประชุม [2]

• ตั้งรหัสผานส าหรับเขารวมประชุมเพื่อเพิ่มความปลอดภัย ใหเฉพาะผูมีรหัสผานสามารถเขารวมได้ [3]

• หลีกเลี่ยงการใชงาน Personal Meeting ID โดยให้ใช Unique Meeting ID ในการประชุมสาธารณะแทน [4]

• ล็อกหองประชุม (Lock Meeting) หลังจากผูเขารวมทั้งหมดเขามาในหองประชุมแลว [5]

• ควบคุมการแชรหนาจอ (Screen Sharing) จ ากัดการแชรหนาจอเฉพาะผูจัดประชุมหรือโฮสตเทานั้น [6]

• ปดการใช้งานฟเจอร Join Before Host เพื่อปองกันไมใหผเูขารวมเขาหองประชุมกอนผู้จัดประชุมหรือโฮสต์ [7]

• ปดการใช้งานฟเจอร File Transfer เพื่อปองกันการสงไฟลที่อาจมีไวรัสหรือเนื้อหาไมเหมาะสม [8]

• เปดใชงานฟเจอร Remove เพื่อเชิญผูที่ไมเหมาะสมออกจากการประชุม (Remove Participant) [9]

• เปดใชงานฟเจอร Report ในการแจงเหตุ Zoom-Bombing Attacks ไปยัง Zoom โดยตรง [10]

• หลีกเลี่ยงการเผยแพรลิงกการประชุมออนไลนในที่สาธารณะ[11]

ทั้งนี้ ผู้ประกอบธุรกิจอาจมีการอนุญาตให้พนักงานท างานจากที่บ้าน (Work From Home) หรือ ประชุมผ่านออนไลน์ ซึ่งอาจ
ได้รับผลกระทบจาก Zoom-Bombing Attacks ดังกล่าว ผู้ประกอบธุรกิจควรพิจารณาตามค าแนะน าเพิ่มเติมของผู้ผลิต เช่น 
Microsoft Teams, GoToWebinar, Cisco WebEx, Adobe Connect, GoToMeeting, Slack เป็นต้น หรือ ตามที่หน่วยงาน
ความมั่นคงปลอดภัยไซเบอร์และความมั่นคงปลอดภัยของโครงสร้างพื้นฐานของสหรัฐอเมริกา (CISA) แนะน า [12]

ส านักงาน ก.ล.ต. และ TCM-CERT เล็งเห็นถึงความเสี่ยงและภัยคุกคามทางไซเบอร์ที่อาจเกิดต่อผู้ประกอบธุรกิจในตลาดทุน 
จึงขอแจ้งข้อมูลดังกล่าวให้ผู้ประกอบธุรกิจทราบและพิจารณาด าเนินการตามความเหมาะสม เพื่อลดความเสี่ยงและผลกระทบที่อาจจะ
เกิดขึ้นกับการปฏิบัติงานของบริษัท

1) รายงานการแจ้งเตือนของศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์แห่งชาติ ประจ าวันที่ 24 ม.ค. 2568
2) hxxps://support.zoom.com/hc/en/article?id=zm_kb&sysparm_article=KB0063329
3) hxxps://support.zoom.com/hc/en/article?id=zm_kb&sysparm_article=KB0063160
4) hxxps://support.zoom.com/hc/en/article?id=zm_kb&sysparm_article=KB0066271
5) hxxps://support.zoom.com/hc/en/article?id=zm_kb&sysparm_article=KB0062973
6) hxxps://support.zoom.com/hc/en/article?id=zm_kb&sysparm_article=KB0058726
7) hxxps://support.zoom.com/hc/en/article?id=zm_kb&sysparm_article=KB0060501
8) hxxps://support.zoom.com/hc/en/article?id=zm_kb&sysparm_article=KB0058822
9) hxxps://support.zoom.com/hc/en/article?id=zm_kb&sysparm_article=KB0065566
10) hxxps://support.zoom.com/hc/en/article?id=zm_kb&sysparm_article=KB0060623
11) hxxps://www.bleepingcomputer.com/news/software/how-to-secure-your-zoom-meetings-from-zoom-bombing-attacks/
12) hxxps://www.cisa.gov/sites/default/files/publications/CISA_Guidance_for_Securing_Video_Conferencing_S508C.pdf
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วันที่แจ้งเตือน 26 มกราคม 2568

 Financial Damage 
 Reputation Damage 
 Non-compliance 
 Privacy Violation

ผลกระทบทางธุรกิจ
 Loss of Confidentiality
 Loss of Integrity
 Loss of Availability

ผลกระทบต่อระบบ
แจ้งเตือน

ฝ่ายก ากับและตรวจสอบความเส่ียงด้านเทคโนโลยีสารสนเทศ
ส านักงานคณะกรรมการก ากบัหลักทรัพยแ์ละตลาดหลักทรัพย์.   
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