
SEC Classification : ใช้ภายใน (Internal) 

แจ้งเตือน Botnet ขนาดใหญ่โจมตี Microsoft 365
โดยวิธี Password Spraying ผ่านช่องโหว่ Basic Authentication

เรียน ผู้บริหารฝ่ายเทคโนโลยีสารสนเทศ ของผู้ประกอบธุรกิจหลักทรัพย์และผู้ประกอบธุรกิจสินทรัพย์ดิจิทัล 

 ส านักงานคณะกรรมการก ากับหลักทรัพย์และตลาดหลักทรัพย์ (“ส านักงาน ก.ล.ต.”) ร่วมกับศูนย์ประสานการรักษา
ความมั่นคงปลอดภัยระบบคอมพิวเตอร์ภาคตลาดทุน (“TCM-CERT”) ได้ติดตามเกี่ยวกับการโจมตีทางไซเบอร์ พบการรายงานกรณี 
นักวิจัยด้านความมั่นคงปลอดภัยจาก SecurityScorecard พบ Botnet กว่า 130,000 เครื่องโจมตี Microsoft 365 ด้วยเทคนิค 
Password Spraying ผ่านช่องโหว่ Basic Authentication ซึ่งเป็นการยืนยันตัวตนแบบเก่าที่ให้เข้าใช้งานระบบโดยพิมพ์รหัสผ่าน
เข้าสู่ระบบโดยตรง (Non-Interactive) และอาจท าให้ผู้ไม่ประสงค์ดีสามารถเข้าถึงข้อมูลที่เป็นความลับโดยไม่ได้รับอนุญาต
แพร่กระจายมัลแวร์ และอาจท าให้ระบบหยุดชะงัก

เพื่อป้องกันความเสี่ยงเหล่านี้ องค์กรควรพิจารณาด าเนินการโดยประยุกต์ใช้การยืนยันตัวตนแบบ Modern 
Authentication (OAuth 2.0) เ ช่น Multi-Factor Authentication เป็นต้น และหมั่นตรวจสอบการลงช่ือเข้าใ ช้งานระบบ
เพื่อตรวจจับ Password Spraying และตรวจสอบการท างานของระบบ Conditional Access Policies เพื่อให้มีประสิทธิภาพ
อยู่เสมอ ซึ่งจะช่วยเสริมสร้างความปลอดภัยให้กับระบบขององค์กรได้อย่างมีประสิทธิภาพ  รวมทั้งติดตามข่าวสารจากเจ้าของ
ผลิตภัณฑ์กรณีที่อาจมีการประกาศยกเลิกการใช้งานบาง Feature และเพิ่มมาตรการควบคุมที่เหมาะสม เพื่อลดโอกาสที่ผู้ไม่หวังดี
อาจใช้เป็นช่องโหว่เพื่อการโจมตีได้

ข้อมูล Command and Control (C2) Servers IP Address และ Ports ที่ตรวจพบในรายงาน ได้แก่ 

 

 

 

 

 

 

 จากกรณีของภัยคุกคามดังกล่าว ส านักงาน ก.ล.ต. และ TCM-CERT เล็งเห็นถึงความเสี่ยงและภัยคุกคามทางไซเบอร์ที่อาจ
เกิดต่อผู้ประกอบธุรกิจในตลาดทุน จึงขอแจ้งข้อมูลดังกล่าวให้ผู้ประกอบธุรกิจทราบและพิจารณาด าเนินการตามความเหมาะสม 
เพื่อลดความเสี่ยงและผลกระทบที่อาจจะเกิดขึ้นกับการปฏิบัติงานของบริษัท

วันที่แจ้งเตือน 26 กุมภาพันธ์ 2568

 Financial Damage 
 Reputation Damage 
 Non-compliance 
 Privacy Violation

ผลกระทบทางธุรกิจ
 Loss of Confidentiality
 Loss of Integrity
 Loss of Availability

ผลกระทบต่อระบบ
แจ้งเตือน

ฝ่ายก ากับและตรวจสอบความเส่ียงด้านเทคโนโลยีสารสนเทศ
ส านักงานคณะกรรมการก ากบัหลักทรัพยแ์ละตลาดหลักทรัพย์.   

TLP Color : CLEAR

ผู้รับสามารถเผยแพร่ข้อมูลสู่สาธารณะได้

Alert

ก.ล.ต. ดูแลตลาดทุน เพ่ือให้คุณมั่นใจ
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