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แจ้งเตือนกรณี VMware อัปเดตด้านความปลอดภัยแก้ไขช่องโหว่ จ านวน 2 รายการ
ของผลิตภัณฑ์ VMware vCenter Server และ VMware Cloud Foundation

เรียน ผู้บริหารฝ่ายเทคโนโลยีสารสนเทศ ของผู้ประกอบธุรกิจหลักทรัพย์และผู้ประกอบธุรกิจสินทรัพย์ดิจิทัล

ส านักงาน ก.ล.ต. และ TCM-CERT ได้รับการประสานจาก ThaiCERT สกมช. เพ่ือแจ้งเตือนเกี่ยวกับกรณี VMware ได้ออกประกาศ
การอัปเดตด้านความปลอดภัยแก้ไขช่องโหว่ท่ีส าคัญ จ านวน 2 รายการ ท่ีส่งผลกระทบต่อผลิตภัณฑ์ VMware vCenter Server และ VMware 
Cloud Foundation (CVE-2024-37079 และ CVE-2024-37080 (คะแนน CVSS 9.8)) ซ่ึงช่องโหว่ดังกล่าวเป็นช่องโหว่แบบ heap-overflow 
ท่ีใช้งานโปรโตคอล Distributed Computing Environment / Remote Procedure Calls (DCE/RPC) ของ VMware vCenter Server 
ซ่ึงช่องโหว่ส่งผลกระทบต่อรุ่นผลิตภัณฑ์ต่อไปน้ี

ท้ังนี้ เพ่ือให้การใช้งานผลิตภัณฑ์ดังกล่าว มีความม่ันคงปลอดภัย ผู้ประกอบธุรกิจควรพิจารณาด าเนินการดังน้ี

• พิจารณาด าเนินการอัปเดตเวอร์ชันซอฟต์แวร์และแอปพลิเคชัน เพื่อให้มีความมั่นคงปลอดภัย

• วางแผนรับมือเหตุฉุกเฉินให้ระบบท างานได้อย่างต่อเน่ือง และตรวจสอบเพื่อปิดช่องโหว่ โดยเฉพาะใน VMware vCenter 
Server, vSphere และ Cloud Foundation เพื่อเป็นการป้องกันเชิงรุก

• เฝ้าระวังและรักษาความมั่นคงปลอดภัยของระบบเครือข่าย

นอกจากน้ี ควรติดตามข่าวสารการรายงานเหตุการณ์จาก Threat Intelligence ท่ีท่านใช้บริการ หรือติดตามการแจ้งเตือนจาก
ส านักงาน ก.ล.ต. และ TCM-CERT เพื่อรับการแจ้งเตือนได้ทันท่วงที อย่างไรก็ดี เพื่อเป็นการป้องกันการโจมตีทางไซเบอร์ท่ีอาจเกิดขึ้น
ผู้ประกอบธุรกิจควรตรวจสอบปรับปรุงระบบและเครือข่ายให้สามารถรองรับปริมาณข้อมูลท่ีสูงขึ้นได้ และป้องกันภัยคุกคามท่ีอาจเกิดขึ้น 
โดยสามารถด าเนินการตามค าแนะน าข้างต้น เพื่อลดผลกระทบท่ีอาจเกิดขึ้นกับบริษัทของท่าน

ส านักงาน ก.ล.ต. เล็งเห็นถึงความเสี่ยงและภัยคุกคามท่ีอาจจะเกิดต่อผู้ประกอบธุรกิจในตลาดทุน จึงขอแจ้งข้อมูลดังกล่าวให้
ผู้ประกอบธุรกิจทราบและพิจารณาด าเนินการตามความเหมาะสม เพื่อลดความเสี่ยงและผลกระทบท่ีอาจจะเกิดขึ้นกับการปฏิบัติงานของบริษัท

วันที่แจ้งเตือน 27 มิถุนายน 2567

ฝ่ายก ากับและตรวจสอบความเสี่ยงด้านเทคโนโลยีสารสนเทศ
ส านักงานคณะกรรมการก ากบัหลักทรัพยแ์ละตลาดหลักทรัพย.์   

 Financial Damage 
 Reputation Damage 
 Non-compliance 
 Privacy Violation

ผลกระทบทางธุรกิจ

 Loss of Confidentiality

 Loss of Integrity

 Loss of Availability

ผลกระทบต่อระบบ
แจ้งเตือน : เฝ้าระวัง

Critical

ก.ล.ต. ดูแลตลาดทุน เพ่ือให้คุณม่ันใจ

1) รายงานการแจง้เตือนของศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์แหง่ชาติ ประจ าวันที่ 26 มิ.ย. 2567
2) https://www.csa.gov.sg/alerts-advisories/alerts/2024/al-2024-072
3) https://www.helpnetsecurity.com/2024/06/18/cve-2024-37079-cve-2024-37080/

ข้อมูลอ้างอิง 

TLP Color : CLEAR

ผู้รับสามารถเผยแพร่ข้อมูลสู่สาธารณะได้

VMware vCenter Server VMware Cloud Foundation 

VMware vCenter Server version 7.0 VMware Cloud Foundation version 4.x

VMware vCenter Server version 8.0 VMware Cloud Foundation version 5.x
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