
SEC Classification : ใช้ภายใน (Internal) 

แจ้งเตือน ช่องโหว่ร้ายแรงของผลติภณัฑ ์
Adobe Commerce และ Magento (CVE-2024-34102)

เรียน ผู้บริหารฝ่ายเทคโนโลยีสารสนเทศ ของผู้ประกอบธุรกิจหลักทรัพย์และผู้ประกอบธุรกิจสนิทรัพย์ดจิิทัล

 ศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์แห่งชาติ (ThaiCERT) และส านักงานคณะกรรมการการ
รักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ (สกมช.) ได้เผยแพร่รายงานช่องโหว่ที่มีผลกระทบร้ายแรงของผลิตภัณฑ์ Adobe 
Commerce, Magento Open Source และ Adobe Commerce Webhooks Plugin (CVE-2024-34102) โดยช่องโหว่นี้ได้ถูก
ผู้ไม่หวังดีน าไปใช้โจมตีจริงแล้วในขณะนี้ ซึ่งช่องโหว่ดังกล่าวเกิดจากการควบคุมและใช้ประโยชน์จาก XML External Entity
Reference (XXE) อย่างไมเ่หมาะสม ซึ่งอาจท าให้ผู้ไม่หวังดีแทรกโค้ด XML ที่ไม่เหมาะสม และสามารถเข้าควบคุมระบบเพื่อรันโค้ด
อันตรายได้

โดยซอฟต์แวร์เวอร์ชันท่ีได้รับผลกระทบ ได้แก่

  ส านักงาน ก.ล.ต. และ TCM-CERT เล็งเห็นถึงความเสี่ยงและภัยคุกคามทางไซเบอร์ที่อาจเกิดต่อผู้ประกอบธุรกิจ
ในตลาดทุน จึงขอแจ้งข้อมลูดังกล่าวให้ผู้ประกอบธุรกิจทราบและพิจารณาด าเนินการตามความเหมาะสม เพื่อลดความเสี่ยง
และผลกระทบที่อาจจะเกิดขึน้กับการปฏิบัติงานของบริษัท

1) รายงานการแจ้งเตือนของศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์แห่งชาติ ประจ าวันที่ 30 ต.ค. 2567
2) https://helpx.adobe.com/security/products/magento/apsb24-40.html
3) https://nvd.nist.gov/vuln/detail/cve-2024-34102

วันที่แจ้งเตือน 30 ตุลาคม 2567

 Financial Damage 
 Reputation Damage 
 Non-compliance 
 Privacy Violation

ผลกระทบทางธุรกิจ
 Loss of Confidentiality
 Loss of Integrity
 Loss of Availability

ผลกระทบต่อระบบ
แจ้งเตือน : ช่องโหว่

ฝ่ายก ากับและตรวจสอบความเส่ียงด้านเทคโนโลยีสารสนเทศ
ส านักงานคณะกรรมการก ากบัหลักทรัพยแ์ละตลาดหลักทรัพย์.   

TLP Color : CLEAR

ผู้รับสามารถเผยแพร่ข้อมูลสู่สาธารณะได้

ข้อมูลอ้างอิง 

Critical

ก.ล.ต. ดูแลตลาดทุน เพ่ือให้คุณมั่นใจ

Version Affected Solution

Adobe Commerce 2.4.7  และเวอร์ชันก่อนหน้า 
2.4.6-p5 และเวอร์ชันก่อนหน้า
2.4.5-p7 และเวอร์ชันก่อนหน้า
2.4.4-p8 และเวอร์ชันก่อนหน้า
2.4.3-ext-7 และเวอร์ชันก่อนหน้า
2.4.2-ext-7 และเวอร์ชันก่อนหน้า

Update เป็น 2.4.7-p1
Update เป็น 2.4.6-p6
Update เป็น 2.4.5-p8 
Update เป็น 2.4.4-p9
Update เป็น 2.4.3-ext-8
Update เป็น 2.4.2-ext-8

Magento Open 
Source 

2.4.7 และเวอร์ชันก่อนหน้า
2.4.6-p5 และเวอร์ชันก่อนหน้า
2.4.5-p7 และเวอร์ชันก่อนหน้า
2.4.4-p8 และเวอร์ชันก่อนหน้า

Update เป็น 2.4.7-p1
Update เป็น 2.4.6-p6
Update เป็น 2.4.5-p8
Update เป็น 2.4.4-p9

Adobe Commerce 
Webhooks Plugin

1.2.0 ถึง 1.4.0 Update เป็น 1.5.0
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