
SEC Classification : ใช้ภายใน (Internal) 

แจ้งเตือน ช่องโหว่ร้ายแรงของผลติภณัฑ์ FortiManager
(CVE-2024-47575)

เรียน ผู้บริหารฝ่ายเทคโนโลยีสารสนเทศ ของผู้ประกอบธุรกิจหลักทรัพย์และผู้ประกอบธุรกิจสินทรัพย์ดิจิทัล

 ศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์แห่งชาติ (ThaiCERT) และส านักงาน
คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ (สกมช.) ได้เผยแพร่รายงานช่องโหว่ที่มีผลกระทบ
ร้ายแรงในผลิตภัณฑ์ FortiManager (CVE-2024-47575) ของบริษัท Fortinet ช่องโหว่ดังกล่าวส่งผลให้ผู้ไม่หวังดี 
สามารถส่งค าสั่งที่ไม่ได้รับอนุญาต และ ค าสั่งที่สร้างขึ้นเป็นพิเศษ (special crafted requests) เพ่ือเข้าสู่ระบบได้ 
ซ่ึงพบว่าผู้ไม่หวังดีได้ใช้ประโยชน์จากช่องโหว่นี้แล้ว

ทั้งนี้ Fortinet แนะน าให้ผู้ใชงานท าการอัพเดตซอฟตแวรเปนเวอรชันตามที่แนะน าโดยเร็วที่สุดดังตาราง

ThaiCERT แนะน าให้ผู้ใช้งานหรือผู้ดูแลระบบที่ใช้งานผลิตภัณฑ์ที่ได้รับผลกระทบ ควรท าการอัปเดต
เป็นเวอร์ชันล่าสุดทันที เพ่ือป้องกันการถูกใช้ในการโจมตี และควรตรวจสอบการเข้าถึงโดยไม่ได้รับอนุญาตหรือ
ตรวจสอบกิจกรรมต่าง ๆ ที่อาจเป็นอันตรายต่อระบบสารสนเทศของหน่วยงาน 

 ทั้งนี้ ผู้ดูแลระบบสามารถตรวจสอบ Indicators of Compromise (IOCs) ที่เกี่ยวข้องกับการโจมตี
จากช่องโหว่ดังกล่าว ตามท่ีปรากฎในข้อมูลอ้างอิง 2)

ส านักงาน ก.ล.ต. และ TCM-CERT เล็งเห็นถึงความเสี่ยงและภัยคุกคามทางไซเบอร์ที่อาจเกิดต่อผู้ประกอบ
ธุรกิจในตลาดทุน จึงขอแจ้งข้อมูลดังกล่าวให้ผู้ประกอบธุรกิจทราบและพิจารณาด าเนินการตามความเหมาะสม 
เพ่ือลดความเสี่ยงและผลกระทบที่อาจจะเกิดขึ้นกับการปฏิบัติงานของบริษัท

1) รายงานการแจ้งเตือนของศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์แห่งชาติ ประจ าวันที่ 30 ต.ค. 2567
2) https://fortiguard.fortinet.com/psirt/FG-IR-24-423
3) https://www.csa.gov.sg/alerts-advisories/alerts/2024/al-2024-134
4) https://nvd.nist.gov/vuln/detail/CVE-2024-47575

วันที่แจ้งเตือน 30 ตุลาคม 2567

 Financial Damage 
 Reputation Damage 
 Non-compliance 
 Privacy Violation

ผลกระทบทางธุรกิจ
 Loss of Confidentiality
 Loss of Integrity
 Loss of Availability

ผลกระทบต่อระบบ
แจ้งเตือน : ช่องโหว่

ฝ่ายก ากับและตรวจสอบความเส่ียงด้านเทคโนโลยีสารสนเทศ
ส านักงานคณะกรรมการก ากบัหลักทรัพยแ์ละตลาดหลักทรัพย์.   

TLP Color : CLEAR

ผู้รับสามารถเผยแพร่ข้อมูลสู่สาธารณะได้

ข้อมูลอ้างอิง 

Critical

ก.ล.ต. ดูแลตลาดทุน เพ่ือให้คุณมั่นใจ

Product Affected Solution

FortiManager Cloud 7.6 Not affected Not Applicable

FortiManager Cloud 7.4 7.4.1 through 7.4.4 Upgrade to 7.4.5 or above

FortiManager Cloud 7.2 7.2.1 through 7.2.7 Upgrade to 7.2.8 or above

FortiManager Cloud 7.0 7.0.1 through 7.0.12 Upgrade to 7.0.13 or above

FortiManager Cloud 6.4 6.4 all versions Migrate to a fixed release


	Slide 1

