
SEC Classification : ใช้ภายใน (Internal) 

แจ้งเตือนช่องโหว่ร้ายแรงของผลิตภัณฑ์ 
Ivanti Avalanche (CVE-2024-29204 และ CVE-2024-24996)

 ศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์แห่งชาติ (ThaiCERT) สกมช. ได้เผยแพร่
รายงานช่องโหว่ในผลิตภัณฑ์ Ivanti Avalanche ซึ่ งเป็น Mobile Device Management (MDM) Solutions 
ของบริษัท Ivanti จ านวนหลายรายการ โดยพบช่องโหว่ระดับร้ายแรง 2 รายการ ดังนี้

 ทั้งนี้บริษัท Ivanti แนะน าให้ผู้ ใช้งานและผู้ดูแลระบบดาวน์โหลดตัวติดตั้ง Avalanche และอัปเดต
เป็น Avalanche เวอร์ชันล่าสุด (6.4.3)

1) รายงานการแจ้งเตือนของศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบคอมพิวเตอร์แห่งชาติ ประจ าวันที่ 22 เม.ย. 2567
2) https://forums.ivanti.com/s/article/Avalanche-6-4-3-Security-Hardening-and-CVEs-addressed?language=en_US
3) https://www.bleepingcomputer.com/news/security/ivanti-warns-of-critical-flaws-in-its-avalanche-mdm-

solution/#google_vignette

วันที่แจ้งเตือน 23 เมษายน 2567

 Financial Damage 
 Reputation Damage 
 Non-compliance 
 Privacy Violation

ผลกระทบทางธุรกิจ
 Loss of Confidentiality
 Loss of Integrity
 Loss of Availability

ผลกระทบต่อระบบ
แจ้งเตือน : ช่องโหว่

ฝ่ายก ากับและตรวจสอบความเสี่ยงด้านเทคโนโลยีสารสนเทศ
ส านักงานคณะกรรมการก ากบัหลักทรัพยแ์ละตลาดหลักทรัพย.์   

TLP Color : CLEAR

ผู้รับสามารถเผยแพร่ข้อมูลสู่สาธารณะได้

ข้อมูลอ้างอิง 

Critical

ก.ล.ต. ดูแลตลาดทุน เพ่ือให้คุณมั่นใจ

CVE Description Affected

CVE-2024-29204 เป็นช่องโหว่ heap overflow ใน WLAvalancheService component 
ของ Ivanti Avalanche โดยผู้ไม่หวังดีจากระยะไกลที่ไม่ได้ผ่านการยืนยันตัวตน 
(unauthenticated) สามารถส่งค าสั่งที่ไม่ได้รับอนุญาต (arbitrary command) 
เข้าสู่ระบบได้ Ivanti Avalanche 

เวอร์ชัน ก่อน 6.4.3CVE-2024-24996 เป็นช่องโหว่ heap overflow ใน WLInfoRailService component ของ Ivanti 
Avalanche โดยผู้ไม่หวังดีจากระยะไกลที่ไม่ได้ผ่านการยืนยันตัวตน 
(unauthenticated) สามารถส่งค าสั่งที่ไม่ได้รับอนุญาต (arbitrary command) 
เข้าสู่ระบบได้
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